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1. Gidi thiéu chung

Trong nhifng nam gan day linh vuc CNTT va
Truyén thong da co nhiéu budc tién manh mé. Toc
do truyén dan dir lieu ngay mot nhanh hon, kha
nang két néi ngay mét manh mé haon, kha nang
tinh todn va luu trir dif liéu cang ngay cang dugc
nang cao, dac biét 1a trong tri tué nhan tao. Nhiing
budc tién dang ké dy dang dap ung duogc t6t cac
yéu cau tu phia nguoi dung trong thai diém hién
tai. Tuy nhién, khi cac yéu cau ctia ngudi dung vé
dung lugng va toc d6 da duoc dap (ng mot cach
day du thi mot yéu cau khac lai nay sinh va ngay
cang cap thiét han:an ninh va quan ly an ninh trong
mai truong mang ma.
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Hinh 1: Théng ké sé ltigng ma déc dudc phdt hign
trong giai doan 2009-2015 theo Kaspersky Lab
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GAn diy ti 1& gia ting cla cic ma doc ngay cang
manh m&, nhu theo thdng ké cta Kapersky Lab
(Hinh 1} 58 lugng mé ddc ting 1600% tir ndm 2009
d€n ndm 2015, gdy mat an toan thang tin khdng chi
cho cac cé nhan ma rdt nhiéu t6 chide, doanh nghiép
phai dau dau [1]. Han thé nifa, sy tin céng clia céc
tin tic cdng ngay cang gia ting va nguy hiém, C6
thé lidt ké hang loat vu nghiém trong khéng chi lién
quan dé&n an ninh thdng tin ma cén anh hudng dén
an ninh chinh tef, kinh t& %3 hdi nhu vu tdn cdng
ngdy 29/7/2016 giy mat an toan, anh ninh s&n bay
N&i Bai va Tan San Nhat; vy viéc Mossack Fonseca
[am 16 11 2,6 TB d(t lidu lién quan tai tai sin va thué
clia nhigu nhan vat ndi tiéng; hay vy bé béi do 1
cac email cda dng ok vién tdng thédng My Hillary
Clinton... Chinh vi thé, quan If an ninh ¢& dam bio
an ninh thdng tin la mdt cdng viéc t3i quan trong
khi con ngudi dang ngay <8 ging s8 hod toan bd
thong tin c6 duge, & thudn tién cho qud teinh luu
trit va truyén tal trén mai trudng mang cong cdng,
chia sé.

Quan ly an ninh lau nay d4 dugc coi 14 mét chire
nang phu cla quan ly mang, |a mdt trong ndm
khu chic ning dugc dinh nghia trong khuén khé
quan ly O8I (Open System Interconnection). Theo
truyén théng, quan ¥ an ninh &3 dugc xem nhu ld
mét trudng hgp déc biét cda mang ludi quan ly. Tuy
nhién, trong thyc t€, bio mat va quan Iy phu thuéc
l&n nhau béi ban chit cia ching, mdi d6i tugng cn
cac dich vu khéc nhau. Quan ly an ninh v bdo mét
cda quan ly [a céc khla canh khdc nhau cla cing mét
van d&. Bido mat clia quan Iy 12 mot didu kién tién
quyét, ddm bao dé tin cdy cao cho ¢4c ling dung an
toan, d3c biét (3 quan Iy cda bado mat. By goi la an
ninh quan ly trudc khi quan ly cic yéu ciu an ninh,
Trang khi d6, quén Iy an ninh 13 dé dim bao ring cic
bién phap an ninh hoat ddng cén biing vdi didu kién
hién nay va tuan theo cic chinh séch bao méat [2].

2. Thach thiie trong viéc qudn 1 an ninb
mang

Gidi phdp an ninh chung 12 <& gang thiét 13p chu
vi hode |6p bdo vé g8 foc nhing dit lidu di vao hodc

ra. Nhiéu Jép va diém truy cap lam cho mang ludi an
ninh manh hon. Mdc 86 chia méi de doa dén ngudn
13t nguyén va dif lieu trong mét hé thdng lam cho
hoat déng guan If an ninh trd nén quan trong véi
nhigm vu phan phdi hoat dong.

Mot chuong trinh bde mét manh hay yéu phu
thudc vao su ding din, diy di va db tin cdy cla ba
thanh phan lién quan. D6 Ja chinh sich bao mat, co
ché thigc hién va cac bién phap ddm bao. Hinh 2 cho
thay cac m&i quan hé gilia cac thanh phdn va cic
ngudi diing dau cudi. Chinh sach bao mat thiét [§p
cdc hudéng dan quy trinh hoat déng va k¥ thuat bio
mét chéng lai rdi ro an ninh véi cac diéu khién va
bign phap bao vé. Chinh sach an ninh @3 truc tiép
tac dong dén cac quy tic va lp chinh sach hanh
ddng d& d3m bio cac hoat ddng ddng din khi thuc
hign co ché, Chinh sich nay cé anh hudng gidn tiép
dén ngudi sir dung, ho thdy an ninh Gng dung va
truy cap vao dich vu, chi khéng phai truy cap céc
chinh sach.

Ny

e ST

Hinh 2: Cdc thinh phin bdo mat

Muc tiéu cla quan ly bdo mat 1a dé ap dung va
thuc thi chinh sach an ninh phi hop trén ranh gidl
clia hé thong va trong sudt vai ngudi dung. Dau
tién, mét dac diém ky thust &y 80 va phi hop cho
chinh séch phai dugc xac dinh, 8¢ 1ap vdi viec thuc
hign. Thit hai la mét k& hoach théng nhit 38 thuc thi
<ac chinh sach béo méat 4p dung bang cach st dung
£6ng cu ¢6 53n, quy trinh v co ché. Nhiém vu kho
khin trong vigc dat dugc mét trang thai "bio mat”
khing phaéi viéc thu thap cac cong cu cin thiét ma
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1 viéc Iua chon va 18ng ghép nhiing quyén dé cung
cip mdt chubi toan dién va dang tin cdy vé an ninh.

Su phat trién nhanh chéng clia ngoai canh nguy
hiém, ngoai nhifng thay dai trong mang 1ugi va kién
trac an ninh, khién viéc quan Iy an ninh mang ngay
nay tré lan khoé khan va phirc tap hon so vdi vainam
trudc d3y. Chinh sach quan Iy bao mat trong nhing
méi truding phuc tap c6 thé bi 16i va tdn qua nhiéu
thot gian, dac biét néu giai phap quan ly lam viéc
cham, hoic han ché trong viéc kiém sodt va miic dé
chi tigt thap. Viec quan |y chinh sach kém c6 thé din
dén sai cdu hinh bao mit, lam cho mang dé bj anh
hudng bdi cac méi de doa phic tap va khong tuan
thl quy dinh. Chinh vi thé, viéc trién khai nhat guén
cac chinh sach bao mét, cing nhu &p dung phuong
thite quéan Iy hidu qué tir mdc ¢ng dung dén co s
ha tdng, ¢6 ¥ nghia rdt quan trong trong viéc dam
bao an ninh cho hé thdng [3).

3, Glal phdp quan 1Y an ninh mang hop 1ac

Quén Iy an ninh cé hai vai trd quan trong la gigm
sat va kiém soat. Gidm sat lién quan dén viéc thu
thap di liéu, nhdm cung ¢ap ¢di nhin sau sic ddi
visi hé théng cho di hoat déng an ninh dat dugc
chinh sach bdo mat theo yéu cdu béi thiét
ké hé théng. Trang thai bidu dién cé thé &

ninh dya trén co s& dién todn ddm may.

Hé théng quan Iy an ninh mang hop tac ra ddive
muc dich néng cao nang luc quan Iy an ninh marng
bang viéc két hap cac hé théng UTM nhu NetSeq
chia Palo Alto hay Juniper trong kién tric 3 [6p tig
hap. Trong d6, cac niit NetSecu ca ban nam &l
thur 3. Lop thir 2 quan ly mién NetSecu, con Idp 1%
mién quan Iy trung tam, luu trd, thiét 1ap va sy ci
qui téc, chinh sach dam bao an ninh cho hé théng
Hinh 3 minh hoa toan bé thu tuc trong tién triny
quan ly cac sy kién nhdm dam bdo an ninh mang
Hé théng tham do luu luang dugce két hap vdi ck
UTM dé ndm bit dirliéu vé luu lugng sau da chuyd
tdi trung tam dit liéu, Trung tdm d(i liéu sé phan e
riéng ré cac dif liéu Iuu luang nay réi truyén ching
déng théi tdi UTM dé dénh gia cac surkién hoat déng
v cac yéu té lién quan dén chinh sach bac mat. Ck
ban tin van hanh ti ¢ic bd tham do va NetSecus
duge thu thap va gl nguoc lai trung tam bao mi
dua trén co s& dién toan dam may dé phan tich v
danh gia nhanh chéng cac hanh vi nh3m ngan chr
¢ac tinh hudng gdy mat an toan ¢ thé xay ra.

* UTM hop tac:

Nhu d@a trinh bay & trén, NetSecu 13 vi duy dién hint
cho hé théng quan ly de doa hgp nhat UTM, Né din

dang thdi glan thyc. Tan s6 va do chitiét cda
air liéu thu thap nhat thiét phai can bing
véi khéi lugng dif liéu cta luu lugng mang
va kha nang x|y cia thanh phan giam sat.
Kiém soat trong quan Iy an ninh la cung
cap mét phuong tién dé d1éu chinh mic d3
giam sat an ninh va bién phap bao vé hoat
dong néu chinh sach hién thai khéng phi
hgp vdi chinh sach bdc mat hodc mic d6
rli ro mong mudn.

Nhim cung cdp gidi phap quanly mang an
toan va hiéu qua trong mai trudng hé théng
md, hé thong quan ly bado mat mang hop tac
{4] la mat gidi phdp khi hiéu qua véi su két
hop clia ba hé théng: Quan Iy su de doa hop
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Hinth 3: M6 hink hoat dgng cda hé thing quén ly mar
hap tde trong méi trudng dién todn dém



hiém vai trd bao mat mang + Firewall Policies

igp tac: phat hién dugc céc ‘.SZ?;';‘E:Z

4n cong phan tan két hop voi v : mﬁ:ﬁt“ " :£$::::t:;es
fiéu khién luu lugng. Vé ban .UM o i ok
-hat, NetSecu la mot khdi cac e mfvm:ﬁ
1& théng bao mat mang dugc

.&n két vdi nhau, nhdm nhan &

lign céc sy kién lién quan = i
1én bdo mat va phan tng dé JUH'OS .

héng lai cac cudc tén cong

heo mét cach nhit quan va Saciwity Oyecion A P
héng nhat. . Enabie IPS

. Tinh  nang: Mot ndt m Wil s
JetSecu bao gém céac tinh - Update

1ang cd ban sau:

* « Truyén lan céc phan tu

)30 mat.

* .+ Ty déng kich hoat, vé hiéu héa hay nang cép
:ac chiic ndng an ninh.

: » Xay dung céc chinh sach hop tac bao mat trén
nién Internet.

Céac thanh phan co ban: Mét nit NetSecu sé chia
36 tham do luu lugng dé ghi lai luu lugng Internet &
-4c muc két néi khac nhau. Bo diéu khién luu lugng
i@ diéu khién luu lugng Internet thong qua cac yéu

Hinh 4: Vidu vé hé théng qudn ly mang cta Juniper

cdu vé chit lugng dich vu va dinh dang giao thuc
(ing dung. Phan tif hop tac sé quan ly cac phan tu
bdo méat dua trén chuong trinh 1énh cla Trung tam
an ninh. Chuong trinh bao cao sé thu thap céc File
log cing nhu cac sy kién tiém &n méi de doa, dua ra
béo cdo dudi cac hinh thirc da dang va than thién dé
ngudi quan ly dé dang nam bét. Bén canh do, mot
NetSecu cling cé trinh quan ly ndi b gitip van hanh
hé théng ciing nhu quan ly cac phén tif bao mat.
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*Bo tham do luu lugng:

La mét hé théng thu gon
lugng Internet tai cdc muc ké

khéc nhau, khi can thiét, bo tha
luu lugng c6 thé duoc thiét ké d
trung vao mét loai luu lugng a
phét sinh bdi mét su kién bao
nao dé. Hinh 5 moé td mét vi ¢
luu lugng dir liéu mau dugc lay |

khoan luu lugng HTTP. 512MB

& HTTP [ Messenger [ Telnet khéi di liéu thu thap duoc khe
40K HTTP URL.

L ssmp [ BitToment [kl DNS

m Mail D VoIP m SSH 4. Ket luan

Hinh 5: Luu lugng duge gidm sdt va thu thap tai bo

Nhiém vu chinh ctia UTM hop tac:

+ Bdo vé lién mang: Céc luu lugng trao déi giita
Internet va mang riéng clia cac Doanh nghiép sé
dugc giam sat, loc bang cac tinh nang tién tién nhu
tuding Itfa thé hé mdi, phat hién xam nhap va chéng
vi rat.

» Bdo vé mdy chi: BE bdo vé nguén dir ligu, hé
théng tudng Ia dugc thiét lap, bén canh dé 13 cac
chinh séch truy nhéap t6i hé théng may cha tir ca
phia mang ngoai lan ngudi ding néi b,

*Trung tam bao mat:

Chuc nang chinh cta Trung tdm bao mat I3 kha
nang phén tich luu lugng ciing nhu cac vin dé vé
an ninh mang thu thap duoc tir Trung tam d liéu,
Trung tam an ninh dya trén co sd dién toan dam may
dugc str dung &€ Iuu trir mét lugng 16n céc dir liéu
Iuu lugng tir cac nguén khac nhau, tién hanh phan
tich dé dua ra céc bd qui ludt bao mat méi cho suf
thyc thi tai UTM, nhdm quén Iy théng tin gitra bot va
botmaster. Cac qui luat mdi sau khi dugc thuc thi sé
dugc phan héi lai hé théng, phan tich, danh gia dé
loai bé nhiing qui ludt thiéu gia tri, nang cao hiéu qua
ctia hé théng. Sau d6 tiép tuc dugc phan phdi lai.
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Su md roéng cla Inte
kéo theo mét sé lugng céc
dung nhay cdm yéu cdu bao
manh mé dan dén mét su i
trudng trong nhu cau vé kha n
quan ly an ninh. Cling giéng nhu thuang mai (
tl, bao mat théng tin va cdc Ung dung phat t
nhanh chéng la can thiét, trong khi cling cho p
su linh hoat va mé rong kiém soat bao mat. Tr
khi mét nang luc quan ly bdo mat hiéu qua cé
dugc phat trién va kiém chiing trén thuc té bai
gidi thiéu mot gidi phap quan Iy an ninh mang
tac sir dung dién todn dam may cé kha nang |
hién su tan cong clia cdc ma doc ciing nhu dé d
phat hién ra cac 16 héng an ninh nhs su x 1y s
song dif liéu thu thap va phan loai bdi mé hinh
hop tac. @

tham do Juu lugng
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