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1. Gidi thidu chung

Viéc s6 hoa théng tin ngay nay qua ngay khac
trong dién thoai théng minh, may tinh, d@éng hé
két noi Internet, mang xa hoi, cac déi tugng két
néi va cong nghé truc tuyén... tao ra mot khoi
lugng 16n ngudn théng tin ky thuat s6, tang lén
theo cap s6 nhan méi ngay. Nguon thong tin nay
la goi la dit liéu I&n (Big Data), dugc nhiéu t6 chiic
st dung trong céc linh vuc khac nhau dé tu déng
trich xudt théng tin trong thai gian thich hap [1].

D ligu Ién dang trd thanh mét phan khong thé
thiéu trong cac cong ty hang dau dé dat dugc muc
tiéu clia minh, béng cach thich (ng vdi cac danh
muc dau tu'sao cho phithgp véi nhu cdu ctia khach
hang. Tuy vay, viéc xU ly va phan tich s6 luong Idn
va khéng dong nhat dir liéu nhu vy, khéng thé
thuc hién dugc bang cach st dung co s& dir lidu cé
cau tric va phuong phap théng thudng.
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Hinh 1: Méi quan hé gidia Big data va dién todn ddm .'miy®

CONG NGHE Thong tin va Truyén thong | 11/2016 33



An toan bao mat o

®

Pién todn dam may la mot giai phap toan dién
cung cdp céng nghé théng tin nhu mét dich vu;
moét giai phap dién todn dua trén Internet trong do
cac may tinh trong dam may dugc cau hinh dé lam
viéc cling nhau. Dién todn dam may cho phép ngudi
dung luu trit va phan tich dit liéu clia ho bang cach
str dung tai nguyén mady tinh dugc chia sé, déng
thé&i dé dang xd Iy sy bién d6i lugng va téc d6 clia
dir liéu.

Chinh vithé, dién toan dam may nhanh chéng trd
thanh mét céng cu cho viéc xit ly va phan tich dir
liéu 16n véi vu diém gidm gié thanh, dé dang md
rong viéc két ndi cho hé théng, xac dinh dich vu,...
[2]. Tuy nhién, dién todn dam may clng tao thém
nhiéu rui ro bdi co so ha tdng may tinh dugc chia
sé - diéu chua tiing ton tai trong kién tric tinh todn
truyén thong. Thém vao do, nhirng nha cung cap va
nguadi st dung dam may c6 thé 1a thuc thé khéng
déng tin cdy - nhiing nquai ¢ tinh lam xéo tron
viéc luu trd hay tinh toan dir liéu. Vi vdy, bao mat
cho dit liéu Ian trong méi trudng dién toan dam
may gan day da thu hat dugc rat nhiéu sy quan tam
nghién ctu.
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2. Nhitng van dé béo mat cho di ligy
I6n st dung dién todn dam may

2.1. Thdch thic an ninh va dam
bdo tinh riéng tu cho dit liéu trong dir
liéu lén

Dir liéu 16n 1a moét co hoéi to lan cho
nhiéu cac nganh céng nghiép va cic
nha san xuat, nhung kém theo do la
thach thirc trong viéc dam bdo su riéng
tu va cac van dé an ninh. Thach thic
nay phét sinh tir thuc t€, viéc st dung
cac cong cy phan tich bao gém luu tri,
quan ly va phan tich hiéu qua dir liéu da
dang dugc tap hop tir tat ca cac nguon
¢6 thé hodc ¢6 sdn. Hau qua 13 dir lidy
ngudi s dung trd thanh cac muc tiéu
dé bi ngdm téi bdi vi tinh két hgp va
khai théc dir liéu hanh vi cu thé. Nghia
13 ké tin cong c6 thé thu thap nhiéu dit
liu hon so véi quyén han ctia minh dan
dén vi pham mot loat van dé an ninh va riéng tu.

Co mot tap hop cdc méi quan tam riéng tu va bao
mat can phai xem xét trudc khi xdy dung mot mai
truong di liéu 16n. Dudi day 1a mot s6 thach thic
quan trong nhat nén dudc xem xét can than khixi
ly dit ligu lan:

Phén bé ngdu nhién: Khai niém vé Big Data
Analytics chi yéu dua trén cac phuong phap song
song, diéu nay khién cac di liéu I6n phai dugc luu
trif va x(r ly tai cum khac nhau, dé 1a mét tap hop
cac may chu phan phéi vong quanh thé gidi va hoat
déng nhu mét tram. Van dé chinh vdi cdu trdc nay
la rat kho d@é biét chinh xac vi tri luu trir va xdr ly dan
dén kho co thé dam bao an ninh trudc cac hanh vivi
pham quy dinh.

Tinh riéng tu: Thach thic chinh véi Big Data
Analytics |3 khé c6 thé phan phéi luu trir va x{tly
theo quy dinh d6i vé&i cac dit liéu nhay cam. Cic
cong nghé phan tich di liéu I6n hién hanh déi xU
vdi tat ca cac dir liéu véi cing dé uu tién giéng nhu
ma hoa hoac xu ly giéng nhau véi tat ca cac loai di



lieu [3]. Nhu vay, mét hacker hay moét nit doc hai
6 thé cudng ché truy cap vao cac cum dé dé dang
an cap, khai théc trai phép hoac thay d6i cac nguén
thong tin.

Xirly: Y tudng chinh déng sau di liéu lon |a dé
trich xuat nhing théng tin hiru ich cho céc hoat
dong xUr ly cu thé. Tuy nhién, diéu quan trong la
dam bdo an toan va bao vé nhitng x ly dé tranh bat
ky rti ro hay cac hanh vi cé gang thay déi hoac do
tham cac két qua trich xuat.

Tinh toan ven: Trong mot béi canh mé di liéu
16n, mét khéi lugng lon ndi dung khong phai ludn
dua ra mét chi s6 tét cho chat lugng két qua trich
xuat. Do d6, trudc khi tim kiém théng tin va ra quyét
dinh dya trén d liéu 16n, diéu quan trong & phai
darn bao tinh hop 1é va muc dé tin cay cta di liéu,
dé tranh tin tudng nham vao mét ban ghi di liéu
dang nghi hoac da bi cuong chiém.

Truyén théng: DT liéu 16n duoc luu trl trong
mot 56 cac nut thudc nhiéu cum duge phan phéi
trén toan thé gidi. Tat ca cac théng tin lién lac gida
cac cum va cac nat duge dam bao théng qua céc
mang cong cong va cac mang riéng. Tuy nhién, néu
ai d6 co6 thé thay doi truyén thong lién nut sé dé
dang trich xuat théng tin co gia tri. Vi vay, mét thach
thic khéc cho cac cong cu dirliéu lon thong qua cac
giao thitc mang la d@am bao an toan dé bao vé tuang
tac gilra cac bén khac nhau.

Qudn ly truy cdp: Trong mat bdi canh dir liéu
lén, truy cép vao céac dir ligu can dugc quan ly bai
mot hé thong kiém soat truy cdp manh mé dé bat ky
cac thanh phan khéng dugc phép truy cap dén cac
may chu luu tr sé bi ti chdi. TU dé chi cac nat voi
quyén quan tri day da mdi c6 kha nang quan ly va
xUr ly bat ky théng tin nao. Hon nifa, bat ky thay doi
trong trang thai cum nhu bé sung hodc xéa cac nit
phai dugc gidm sat bdi mét ca ché xéc thuc dé bao
vé hé théng khoi cac nut doc hai.

2.2. Bao mat dir liéu trong dién todn ddm may

Pién toan dam may c6 thé tao ra rui ro vdi cac
théng tin nhay cam, nhing rdi ro nay xuat phat tu
nhu cdu giao pho viéc bao vé dir liéu cho nha cung
cap dién todn dam may. Diém khac biét Idn so vdi

cac moi truding truyén théng la trong moi trudng
dién toan dam may, viéc x{r ly dir liéu c6 thé bi diéu
khién hodc quan ly bai cac bén khéng tin cay khac
nhau va cé thé bi tén thuong do su tan cong tu
ngudi thué dién todn dam may khac. Hay noi cach
khac, doi tugng doc hai c6 thé xudt hién ti bén
trong 1an bén ngoai.

Khi nguoi s& hitu dir liéu buéng Iéng su kiém soat
dir liéu cia minh trong méi trudng dam may, ho yéu
cau rang dif liéu clia ho van dugc bao vé tét. Ngay
nay, su dam bao nay la nhing |6i hia phap ly ma
nhing nha cung cap dién toan dam may dua ra cho
ngudi sir dung - thda thudn cap do dich vu (Service
Level Agreement - SLA). Mat ma héa la mét giai
phép cho phép ngudi chd dif liéu bao vé tai nguyén
clia ho mét cach chl dong thay vi phan héi don
ddc trén thoa thuan phap ly. Ba muc dich bao mat
truyén théng dudi day ludn dugc xem xét véi moi
dé xudt bdo mat s dung ma héa trong dién toan
dam may [4]:

- D6 tin tudng: Tat ca cac dir liéu nhay cdm (dau
vao may tinh, dau ra hay trang théi trung gian) dugc
gilr bi mat khoi bat ki moi nguy hai hay déi tugng
khong dang tin cay.

Tinh toan ven: Co6 kha nang phat hién bat ki su
stfa d6i trai phép hodc sira doi di liéu nhay cdm nao.
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Gid tri: Ngudi s& hitu dir lidu (hay ngudi tiép
nhén két qua) duge ¢dm bao ti€p can véi d(f lidu cla
ho va 1ai nguyén tinh toan.

3. Ki thuit ma hoa dit liéu dam bio an toan
cho O liy ddn trong dién toidn dém may

M3 héa ludn [a mat k§ thust tét 48 bao vé dilidu
nhay ¢am. Trong truding hop dir iéu [8n, mé hda cb
thé dugc st dung trong tit ca cac khau: luu tr(, tinh
todn va truyén thong.

Bdi vai mdi trudng dién toan dam may, €6 nhiéu
kT thuat ma hda khac da tig duge sif dung trong
bédo mét nhuma hda dua trén nhan dang va mé héa
duva trén thudc tinh. Tuy nhién trong ndi dung gidi
han cla bai bdo chi gidi thiéu 3 k§ thuadt ma héa cé
kha nang ting dung dé dat dugc bao mat dir liéw 1én
trong dién toan dam may. B [3: ma hoa dong nhit
{homomorphic encryption - HE), tinh todn xéc thuc
{Verifiable computation - V() va tinh todn bio mat
da chiéu (secure multi-party computation - MPC).

3.1 Ma hda Homomorphic

M3 hda Homomorphic 13 mét kidu m3 héa cho
phép chic ndng xr ly di lidu duge ma hoa ma
khéng ¢dn gidi md nd. Mt céch chinh thure, Ek{m)
la mét thdng digp mé hda m véi chia khéa 3 k. Mot
chuang trinh ma hoa ggi 13 homomorphic ddi véi
mat ham f néu t6n tai mét ham * tuong tng sao cho
D, (f (E (m)) = f(m}, trong d6 D, | thuat toan gidima
dudi khda k.

Hinh 2 minh hoa phudng phip ma hda nay trong
dd 1dé cap tdi nit ddu vao, C dé cdp dén nit tinh
todn, S ki hiéu cho nit luu trd, R ki hiéu cho nat két
qud, va X+ 13 1 hay nhiéu nt giao ti€p cho phép X
€ {L,C,5,Rl. Nhimg digm nit trén dién toan ¢am may
khéng duoc tin cdy dé bao vé tinh bi mat, ngudi gui
dif lieu s& ma hda dif liéu trude khi dua vao dién
toan dam may, ngudi nhan di li2u sé& thuc hign giai
ma sau khi dir liéu rdfi khdi ddm may. Nhimg chiéc
khoa ki hiéu cho ma hoa va gidi ma.

Chu y rang mi héa Homomorphic chi dam bao
a4 tin tudng cha dir lidu ma khang dam bao tinh
toan ven cla dit lidu. Tuy nhién, né c6 thé dugce két
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hgp véi cac tinh toan xéc thyte (dugc gidi thiéu trong
phén 3.2). Su két hap ma hoda va tinh todn xac thy
nay cho phép tinh todn an toan, thém chi trén dién
todn dam may hoan toan khdng dugc tin tudng.

Hink 2: 5088 cdu tridc mé hida Homomorphic

3.2 Xdc thire

Tinh todn xdc thuc (VC) cho phép ngudi s& hiu
dir liéu ki€m tra tinh toan ven cla viéc tinh toan.
Trong mét chuang trinh tinh todn xac thuc, VC cho
phép chi s hitu g dif ligu cla minh cing véi mit
bén ligt ké nhing ki thuat tinh todn mong mudn
ma chuing ta goi | Prover, Cic Prover dam bio két
qud ddu ra 13 két qua cla viéc tinh toan quy dinh,
cung vdi mdt s¢ “1ap ludn thuyét phuc” hodc *minh
ching” ring dit liéu nay 1a chinh xac vdi ydu ciu 33
dua ra trudc do.

HO-
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Hinh 3: 50 86 tinh todn xdc thyt



Hinh 3 minh hoa phuong phéap tinh toén xac thuc.,
Trong @06, cac nut trén dién todn dém may khong
dugc tin cdy @€ bao vé tinh toan ven clia dir ligu. Nut
tinh todn cung cap cic bang ching vé tinh chinh
Xac va ngudi tiép nhan di liéu sé kiém ching cac
bang ching ay. Cac nét dut biéu thi cach ly vat Iy vdi
hé théng xung quanh.

3.3 Bdo madt tinh todn da chiéu (MPC)

Viéc bao mat cho tinh toan da chiéu (nhiéu bén)
thich hop dé tan dung viéc thiét lap cac dém may
ban tin tudng. MPC thuc day su hién dién cla cac
bén mét cach trung thuc ma khong nhat thiét phai
biét bén nao trung thuc, dé dat duoc d6 tin tudng
va tinh toan ven cla dir liéu va viéc tinh toan. Trong
MPZ, khéng tén tai duy nhat mét d6i tuong nao hoc
dugc bat cir diéu gi vé dir liéu. Tuy nhién, néu nhiéu
bén cling bi t&n cong bdi 1 d6i tha va gép chung
thong tin, chiing c6 thé pha vé dé tin tudng cda hé
théng MPC. Hinh 4 minh hoa hoat déng clia MPC
trén dam may. Trong do, dién toan dam may la ban
tin cay. Ngudi gitr dau vao chia sé bi mat di liéu gitra
cac nut tinh toan, noi thuc hién tinh todn nhiéu bén.
Ngudi nhan két qua tai cau tric dir liéu dau ra.

Hinh 4: Bdo mdt viéc tinh todn da chiéu

4. Két luan

Su phét trién manh mé vé nhu cau cla cic té
chitc, ca nhan trong thai dai cong nghé théng tin da
tao ra mot khai niém mdi, do la dilieu lon. D liéu [6n
dem lai sic manh vé luu tri, su téi uu va su cai thién
trong thoi dai cong nghé thong tin. Tuy nhién vdi
trach nhiém dam duong khéi dir liéu khéng 16 ay thi
dii liéu 16n cing tu bién minh trd thanh muc tiéu tan
cong nham danh cap, thay déi théng tin clia mét hé
théng hay té chiic ca nhan, dac biét khi trién khai trén
md hinh dién toan dam may nham mang lai su tién loi
cling nhu giam chi phi dau tu. Pé giai quyét van dé
nay, su két hgp cac ky thuat ma hoa bao gém ma héa
déng nhat (homomorphic encryption - HE), tinh toan
xac thuc (verifiable computation -VC) va tinh toén bao
matda chiéu (secure multi-party computation - MPC)
dugc biét dén nhur la nhimg céng cu tét nhit dé bao
vé an toan théng tin trong ki nguyén ctia dir liéu lén
vai méi trudng dién toan dam may. @
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