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t. Gidi thieu chung 
Viec sd hda thdng tin ngay nay qua ngay khac 

trong dien thoai thdng minh, may tinh, ddng hd 
ket ndi Internet, mang xa hdi, eae ddi tOpng ket 
ndi va cdng nghe trOc tuyen... tao ra mdt khdi 
lopng Idn ngudn thdng tin ky thuat sd, tang len 
theo cap sd nhan mdi ngay. Ngudn thdng tin nay 
la gpi la dOlieu Idn (Big Data), dope nhieu td ehOe 
sOdung trong cac ITnh vUe khae nhau detuddng 
trich xuat thdng tin trong thdi gian thich hpp [1]. 

DO lieu Idn dang trd thanh mdt phan khdng the 
thieu trong cac cdng ty hang dau de dat dupe mue 
tieu eua minh, bang each thich Ong vdi cae danh 
muc dau tOsao eho phCi hpp vdi nhu eau cua khach 
hang. Tuy vay, viec xO ly va phan tich sd lupng Idn 
va khdng ddng nhat dO lieu nhU vay, khdng the 
thOe hien dope bang each sO dung eP sd dO lieu cd 
eau true va phUOng phap thdng thudng. 
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An toan bao mat 

@ 

Dien toan dam may la mdt giai phap toan dien 
eung cap cdng nghe thdng tin nhu mdt djch vu; 
mdt giai phap dien toan dua tren Internet trong dd 
cae may tinh trong dam may dupe eau hinh de lam 
viec eung nhau.Dien toan dam may cho phep ngudi 
dung lUu trO va phan tich dO lieu eua hp bang each 
sO dung tai nguyen may tinh dupe chia se, ddng 
thdi de dang xO ly sO bien ddi lupng va tde dp cua 
do lieu. 

Chinh vi the, dien toan dam may nhanh chdng trd 
thanh mdt cdng eu cho viec xO ly va phan tieh dO 
lieu Idn vdi Ou diem giam gia thanh, de dang md 
rdng viec ket ndi cho he thdng, xac djnh djeh vu,... 
[2]. Tuy nhien, dien toan dam may eung tao them 
nhieu rui ro bdi co so ha tang may tinh dupe chia 
se - dieu chUa tOng tdn tai trong kien true tinh toan 
truyen thdng.Them vao dd, nhOng nha eung cap va 
ngudi sO dung dam may cd the la thue the khdng 
dang tin cay - nhOng ngudi ed tinh lam xao trdn 
viee lUu trO hay tinh toan dO lieu. VI vay, bao mat 
eho do lieu Idn trong mdi trudng dien toan dam 
may gan day da thu hut dugc rat nhieu sUquan tam 
nghien cOu. 

2. Nhihig uan ih ban mat chn dii lieu 
Idn sui dung dien toan dam mau 

2.1. Thdch thitc an ninh va dam 
bdo tinh rieng tit cho dit lieu trong dO 
lieu l&n 

DO lieu Idn la mdt cd hdi to Idn eho 
nhieu cae nganh edng nghiep va cac 
nha san xuat, nhung kem theo do la 
thach thOc trong viec dam bao sU rieng 
tu va cac van de an ninh. Thach thilc 
nay phat sinh tO thOe te, viee sO dung 
cac cdng eu phan tich bao gdm luu trO, 
quan ly va phan tieh hieu qua dO lieu da 
dang dupe tap hpp tO tat ea cac nguon 
ed the hoac ed sin. Hau qua la dO lieu 
ngudi sO dung trd thanh cae mue tieu 
de bj ngam tdi bdi vl tinh ket hpp va 
khai thac dO lieu hanh vi cu the. Nghia 
la ke tan edng ed the thu thap nhieu dii 
lieu hon so vdi quyen han eua minh dan 

den vi pham mdt loat van de an ninh va rieng tU. 

Cd mdttap hpp cae mdi quan tam rieng tuva bao 
mat can phai xem xet trudc khi xay dOng mdt moi 
trOdng dO lieu Idn. DOdi day la mdt sd thach thufc 
quan trpng nhat nen dope xem xet can than khi xil 
ly do lieu Idn: 

Phan bo ngau nhien: Khai niem ve Big Data 
Analytics ehu yeu dOa tren eae phoong phap song 
song, dieu nay khien cac dO lieu Idn phai dope luu 
trO va xO ly tai cum khac nhau, dd la mdt tap hap 
cac may chu phan phdi vdng quanh the gidi va hoat 
ddng nhu mdt tram. Van de ehinh vdi cau true nay 
la rat khd de biet chinh xac vj tri luu trO va xO ly dan 
den khd ed the dam bao an ninh trOde eae hanh vi vi 
pham quy djnh. 

Tinh rieng tit: Thach thOc chinh vdi Big Data 
Analytics la khd ed the phan phdi lOu trO va xil ly 
theo quy djnh ddi vdi eae dO lieu nhay cam. Cac 
cdng nghe phan tieh dO lieu Idn hien hanh ddi xil 
vdi tat ea cac dO lieu vdi cung dp Ou tien gidng nhii 
ma hda hoac xO ly gidng nhau vdi tat ca eae loai dd 
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lieu [3]. Nho vay, mdt hacker hay mdt nut ddc hai 
cd the codng che truy cap vao cae cum de de dang 
an cap, khai thac trai phep hoac thay ddi cac ngudn 
thdng tin. 

Xitly: y todng ehinh dang sau dO lieu Idn la de 
trich xuat nhOng thdng tin hOu ich eho eae hoat 
ddng xO ly cu the. Tuy nhien, dieu quan trpng la 
dam bao an toan va bao ve nhOng xO ly de tranh bat 
ky rui ro hay cac hanh vi ed gang thay ddi hoac do 
tham eae ket qua trich xuat. 

Tinh toan ven; Trong mdt bdi canh md dO lieu 
Idn, mdt khdi lopng Idn ndi dung khdng phai ludn 
dOa ra mdt chi sd tdt cho chat lOpng ket qua trich 
xuat. Do do, trudc khi tim kiem thdng tin va ra quyet 
djnh doa tren dO lieu Idn, dieu quan trpng la phai 
darn bao tinh hpp le va mOc dp tin cay cua dO lieu, 
de tranh tin todng nham vao mdt ban ghi dO lieu 
dang nghi hoac da bj eudng chiem. 

Truyen thong: DO lieu Idn dupe lUu trO trong 
mdt sd cac nut thudc nhieu cum dupe phan phdi 
tren toan the gidi. Tat ea eae thdng tin lien lae giOa 
cae cum va cac nut dupe dam bao thdng qua cac 
mang edng edng va eae mang rieng.Tuy nhien, neu 
ai dd ed the thay ddi truyen thdng lien nut se de 
dang trich xuat thdng tin ed gia trj. VI vay, mdt thach 
thOe khae eho eae edng cu dO lieu Idn thdng qua cac 
giao thOe mang la dam bao an toan de bao ve tuong 
tac giOa cac ben khac nhau. 

Qudn ly truy cap: Trong mdt bdi canh dO lieu 
Idn, truy cap vao eae dO lieu can dope quan ly bdi 
mdt he thdng kiem soat truy cap manh medebat ky 
eae thanh phan khdng dope phep truy cap den cae 
may chu lOu trO se bj tO chdi. TO dd ehi cac nut vdi 
quyen quan trj day du mdi ed kha nang quan ly va 
xO ly bat ky thdng tin nao. Hon nOa, bat ky thay ddi 
trong trang thai cum nhO bd sung hoac xda cac nut 
phai dope giam sat bdi mdt cP che xac thue de bao 
ve he thdng khdi eae nut ddc hai. 

2.2. Bdo mat dit lieu trong dien todn ddm may 

Dien toan dam may ed the tao ra rui ro vdi eae 
thdng tin nhay cam, nhOng rui ro nay xuat phat tO 
nhu eau giao phd viec bao ve dO lieu eho nha eung 
cap dien toan dam may. Diem khae biet Idn so vdi 

cac mdi trudng truyen thdng la trong mdi trudng 
dien toan dam may, viec xO ly dO lieu ed the bj dieu 
khien hoac quan ly bdi eae ben khdng tin cay khac 
nhau va cd the bj tdn thuong do so tan edng tO 
ngOdi thue dien toan dam may khac. Hay ndi each 
khae, ddi tOpng ddc hai cd the xuat hien tO ben 
trong lan ben ngoai. 

Khi ngOdi sd hOu dO lieu budng Idng sO kiem soat 
do lieu cua minh trong mdi trOdng dam may, hp yeu 
eau rang dO lieu eua hp van dope bao ve tdt. Ngay 
nay, sO dam bao nay la nhOng ldi hOa phap ly ma 
nhOng nha eung cap dien toan dam may dOa ra eho 
ngOdi sO dung - thda thuan cap dp djeh vu (Service 
Level Agreement - SLA). Mat ma hda la mdt giai 
phap cho phep ngudi ehu dO lieu bao ve tai nguyen 
eua hp mdt each ehu ddng thay vl phan hdi don 
ddc tren thda thuan phap ly. Ba mue dieh bao mat 
truyen thdng dUdi day ludn dupe xem xet vdi mdi 
de xuat bao mat sO dung ma hda trong dien toan 
dam may [4]: 

- Bg tin titdng:Jat ea eae dO lieu nhay cam (dau 
vao may tinh, dau ra haytrang thai trung gian) dugc 
giO bi mat khdi bat ki mdi nguy hai hay ddi tUpng 
khdng dang tin cay. 

Tinh toan ven: Cd kha nang phat hien bat ki sU 
sOa ddi trai phep hoac sOa ddi dO lieu nhay cam nao. @ 
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An toan bao mat 

2) Gid tri: NgOdi sd hOu dO lieu (hay ngOdi tiep 
nhan ket qua) dope dam bao tiep can vdi dO lieu eua 
hp va tai nguyen tinh toan. 

3. Ku thuat ma hda dii lieu dam hao an taan 
Cho dQ lieu idn trong dien toan dam mau 

Ma hda ludn la mdt ky thuat tdt de bao ve dO lieu 
nhay cam. Trong trOdng hop dO lieu Idn, ma hda cd 
the dope sOdung trong tat ca cac khau: lOu trO, tinh 
toan va truyen thdng. 

Ddi vdi mdi trOdng dien toan dam may, ed nhieu 
kT thuat ma hda khac da tOng dugc sO dung trong 
bao mat nhO ma hda dua tren nhan dang va ma hda 
dUa tren thude tinh. Tuy nhien trong ndi dung gidi 
han cua bai bao ehi gidi thieu 3 ky thuat ma hda ed 
kha nang Ong dung de dat dupe bao mat dO lieu Idn 
trong dien toan dam may. Dd la; ma hda ddng nhat 
(homomorphie encryption - HE), tinh toan xac thOe 
(Verifiable computation - VC) va tinh toan bao mat 
da chieu (secure multi-party computation - MPC). 

3.7 Ma hoa Homomorphie 

Ma hda Homomorphie la mdt kieu ma hda eho 
phep ehOc nang xO ly dO lieu dUpc ma hda ma 
khdng can giai ma nd. Mdt each chinh thOe, Ek(m) 
la mdt thdng diep ma hda m vdi ehla khda la k. Mdt 
chuong trlnh ma hda gpi la homomorphie ddi vdi 
mpt ham f neu tdn tai mdt ham f tUOng Ong sao eho 
D J f (EJm)) = f (m), trong do D̂  la thuat toan giai ma 
dudi khda k. 

Hinh 2 minh hpa phUPng phap ma hda nay trong 
dd 1 de cap tdi nut dau vao, C de cap den nut tinh 
toan, S ki hieu cho nut lUu trO, R ki hieu cho nut ket 
qua, va X+ la 1 hay nhieu nut giao tiep cho phep X 
e {l,C,S,R}. NhOng diem nut tren dien toan dam may 
khdng dope tin cay de bao ve tinh bi mat, ngudi gOi 
do lieu se ma hda dO lieu trUde khi dUa vao dien 
toan dam may, ngOdi nhan dO lieu se thuc hien giai 
ma sau khi dO lieu rdi khdi dam may. NhOng chiee 
khda ki hieu cho ma hda va giai ma. 

Chu y rang ma hda Homomorphie ehi dam bao 
dp tin todng cua dO lieu ma khdng dam bao tinh 
toan ven cua dO lieu. Tuy nhien, nd cd the duoe ket 

hpp vdi cac tinh toan xac thUc (dope gidi thieu trong 
phan 3.2). SO ket hpp ma hda va tinh toan xac thUc 
nay cho phep tinh toan an toan, tham chi tren dien 
toan dam may hoan toan khdng dOde tin tOdng. 

Hinh 2: Sd do cdu true md hda Homomorphie 

3.2 Xdcthi/c 

Tinh toan xac thOc (VC) eho phep ngOdi sd hifu 
do lieu kiem tra tinh toan ven eua viec tinh toan. 
Trong mdt chuong trlnh tinh toan xac thUe, VC cho 
phep chu sd hOu gOi dO lieu cua minh cCing vdi mot 
ban liet ke nhOng ky thuat tinh toan mong muon 
ma chung ta gpi la Prover. Cac Prover dam bao ket 
qua dau ra la ket qua cua viee tinh toan quy djnh, 
cung vdi mdt sd"lap luan thuyet phue" hoac "minh 
ehOng" rang dO lieu nay la chinh xac vdi yeu eau da 
dua ra trudc dd. 

Hinh 3: Sd do tinh todn xdc thiJc 
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Hinh 3 minh hpa phuong phap tinh toan xac thUc. 
Trong dd, cae nut tren dien toan dam may khdng 
dupe tin cay de bao ve tinh toan ven cua dO lieu. Nut 
tinh toan eung cap eae bang chOng ve tinh chinh 
xac va ngudi tiep nhan dO lieu se kiem chOng cac 
bang chOng ay. Cac net dOt bieu thj each ly vat ly vdi 
he thdng xung quanh. 

3.3 Bdo mat tinh todn da chieu (MPC) 

Viee bao mat eho tinh toan da chieu (nhieu ben) 
thich hpp de tan dung viee thiet lap eae dam may 
ban tin todng. MPC thuc day so hien dien eua cac 
ben mdt each trung thOc ma khdng nhat thiet phai 
biet ben nao trung thOc, de dat dugc dp tin tOdng 
va tinh toan ven eua dO lieu va viee tinh toan. Trong 
MPC, khdng tdn tai duy nhat mdt ddi tOpng nao hoc 
dupe bat eO dieu gi ve dO lieu.Tuy nhien, neu nhieu 
ben cung bj tan cdng bdi 1 ddi thu va gdp chung 
thdng tin, chung cd the pha vd dp tin tudng cua he 
thdng MPC. Hinh 4 minh hpa hoat ddng eua MPC 
tren dam may. Trong do, dien toan dam may la ban 
tin cay. NgOdi giOdau vao chia se bi mat dO lieu giOa 
cae nut tinh toan, noi thue hien tinh toan nhieu ben. 
NgUdi nhan ket qua tai cau true dO lieu dau ra. 

Hinh 4: Bdo mdt viec tinh todn da chieu 

a. Ket luan 
Su phat trien manh me ve nhu eau eua eae td 

chOc, ea nhan trong thdi dai edng nghe thdng tin da 
taora mdt khai niem mdi, ddladOlieu Idn. DOlieu Idn 
dem lai sOe manh ve luu trO, so tdi Ou va sU cai thien 
trong thdi dai cdng nghe thdng tin. Tuy nhien vdi 
trach nhiem dam dUong khdi dO lieu khdng Id ay thi 
do lieu Idn cQng tu bien minh trd thanh mue tieu tan 
cdng nham danh cap, thay ddi thdng tin eua mpt he 
thdng hay td ehOe ea nhan, dae biet khi trien khai tren 
md hinh dien toan dam may nham mang lai sOtien Ipi 
eung nhU giam ehi phi dau tU. De giai quyet van de 
nay, sO ket hpp eae ky thuat ma hda bao gdm ma hda 
ddng nhat (homomorphie encryption - HE), tinh toan 
xac thue (verifiable computation -VC) va tinh toan bao 
mat da chieu (secure multi-party computation - MPC) 
dupe biet den nhu la nhOng edng cu tdt nhat de bao 
ve an toan thdng tin trong ki nguyen eua dO lieu Idn 
vdi mdi trUdng dien toan dam may. to* 
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