1. Gld1 thigu ehung

Internet clia van vat hay loT mang tgi mét vién
canh vé su hgp nhat théng tin, noi khong chi hé
théng mdy tinh ma con 1a tat ca nhimg thiét bj dién
tlr xung quanh con ngudi, déu s& hiu kha nang cdm
bién, c6 thé hop tac véi nhau, nham tac dugc sy tién
loi va théng minh nhat cho cudc séng con ngudi.
Thiét bi trong loT la mét bé suu tap vé kich thudc,
cdng nghé, c6 thé hoan toan khac nhau vé mat cau
tric, chic nang cung nhu dén tir nhiéu nha cung
cap thiét bi khac nhau. Biéu ndy mang lai cho loT sy
phong phti vé chiing loai va kha nang dap ung nhiéu
yéu céu han, cing nhu da dang hoa gia thanh san
phdm, nhdm lam hai long ké ca nguai tiéu dung kho
tinh nhat ma van dam béo cung cap su phuc vu chu
ddo va tan tinh [1]. Tuy nhién chinh do su da dang tit
mau ma, thiét k&, nguén dién nang tiéu thu cing nhu
kha nang xr ly chénh léch lai gay ra cac thach thic vo
cuing Ian, trong viéc dinh hinh mét cau tric chung
cho loT cang nhu viéc ddm bao an ninh theo cau tric
chung d6. Cho dén hién nay, cac chuyén gia van chua
dua ra dugc mét kién tric théng nhat cho loT, mac du
da c6 nhiéu phuong an dugc dé xuat. Tuy nhién, tir
nhing phuang an dé xuat, mé hinh kién tric co ban
loT hinh thanh v&i 3 phan I6p chinh: Igp vat ly, lop
mang va lop ting dung [2].
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« Lép vat ly: L6p nay nhdm dam bao muc dich
tap hop théng tin va st dung céc loai hinh truyén
thong khac nhau dé tién hanh gt va nhan dit liéu
tdi lop mang.

+ Lép mang: L&p mang cda loT phuc vu chic
nang dinh tuyén va truyén dir liéu tir cac thiét bj
loT @én trung tam xu ly dir liéu va céc thiét bj loT
khac. Tai day, nén tdng dién toan dam may, cac cdng
ng dung, chuyén mach va cac thiét b dinh tuyén,...
chuyén giao dir ligu bing cach sif dung mét s6
cong nghé rat mdi nhu Z-wave, Zigbee, EPC Global,
LTE-A, Bluetooth Low Energy (BLE), IEEE 802.14.5,
6LowPAN,... Trong d6 cac cdng (ng dung cé nhiém
vy tap hap, chon loc va truyén dir liéu dén va di tir
cac thiét bi cdm bién khac nhau.

« Ldp ting dung: Lop nay cb vai tra tiép nhan
lubng dif liéu da duoc loc bdi cac céng Ung dung
khéc nhau, sau dé tién hanh phan tich va diéu khién
thiét bi nhdm muc dich dua ra quyét dinh nhanh
chéng va chinh xdc nhat theo tung ngir canh cu
thé. Hon nifa ching con dam bao tinh xac thyc, tinh
toan ven clng nhu tinh bi mat cGa di ligu. Chinh
nha khau xt Iy nay ma muc dich chinh cta IoT (tao
ra mot méi trudng théng minh) da dat duoc,



¢6 thé bi ngiing hoat ddng hodc
bi truy cap trdi phép bdi nhitng ké
t3n cong. Cac thiét bj loT thudng
hoat dong cd hai méi trudong
trong nha va ngoai trdi, dan dén
cac cudc tin cdng vat ly trén cac

cam bién cé thé tam xdo trdn cac
thanh phidn phan <ling cac cla
thiét bi loT.

+VAn dé thi 3 ndy sinh tirchinh
ban chit vén c6 cia md hinh
mang do la cic thiét bj 1oT c6 thé
phai lam viéc trong khi phai tié€n
hanh di chuyén lién tyc, Didu nay

Hinh 1: Kién tric ba I6p ciamé hinh loT ca bdn.

2. Gac hinh thirc tin cong. gay mat an toan
thing tin trona loT

M3&i 18p loT nhay cam vdi c4c mdi de doa an ninh
va céc cudc tin cdng khac nhau, c6 thé 1 tin cdng
bi déng hojc chi dong. Surtan cong cing co thé bt
ngudn tif cic nguén tdn cong bén ngodi, tryc tiép
géy ding dich vu; trong khi cac cudc tén cdng tir
bén trong sé gidm sat hay an cap, thay d6i théng tin
trong mang 16T ma khdng can cdn tré dich vy cla
ngudi diing, Phin sau trinh bay phan tich chi tiét vé
céc hinh thic tin cong, gay mat an ninh ddi véi ting
|ép trong loT.

Lép vt Iy:

Hé théng cac thiét bj leT dugc tich hgp nhiéu b
phan cdm bién a8 tién hanh thu thap théng tin theo
yé&u céu, d8ng thai st dung cac phuong tién truyén
théng khidc nhau dé nham gifi va nhan théng tin
diéu khién tif cdc nat xi 1y tap trung. Bidu nay lam
ndy sinh ba vin d& an ninb chinh tai I&p nay.

- Vin dé dau tién 12 cbng sudt cla tin hiéu khdng
ddy. Do dac tnmg chd yéu [a cic tin hidu dugc
truyén gilia ¢dc niit cdm bién cla loT sif dung cdng
nghé khéng ddy ma tin hiéu v6 tuyén ¢6 nguy co bi
t8n hai cao.

- Thi hai, cic nit cam bién trong cc thiét bj loT

gdy kho khan cho phuong phip
nhan dang tn s6 vé tuyén, do
kha ning luu tr, tiéu thy dién
ning, va kha niang tinh toan rit
han ché khién chung dé bi mac nhiéu loai méi de
doa vatan ¢ong.

Lép mang:

L&p mang cla loT ciing dé bi tdn cong DoS (Man -
in the Midadle), ké thi cling cé thé bj tin céng bing
cach phén tich luu lugng, nghe trém va giam sét thu
ddng. Nhitng cude tan cdng <6 khad nang xay ra cao
bdi céc co ché cho phép truy cp tir xa va trac d6i
dirtieu cda thiét bi. Hon nia, tinh khéng déng nhat
cla cac thanh phan [3m cho hé thdng mang gap
kho khan trong viéc sif dung céc giao thifc mang
hién tai 48 thiét I3p cd ché bao v& hiéu qua. Nhidm
bo vé 13p mang thi cin cé mdt giao thirc vira dam
bao thich tng chay dugc trén nhidu chiing loai thiét
bi vita ddm bdo an ninh cho dir lidu &3 dugc dinh
tuyén trén méi truéng truyén.

Lép img dung:

Cho dén nay, loT van chua c6 chinh sach va tiéu
chudn chung toan cau chi phdi tuong tac va sy phét
trién cla cac ing dyng, do 46 ¢ nhiéu vin dé lién
quan dén bio mat tng dung. Cic Ung dung khac
nhau ¢é cd ché xac thifc khac nhau, han nda viéc
bdo vé thong tin ngudi sl dung bén trong mét tap
hop céc tng dung dudgc cai dit teén rdt nhiéu thiét
bi la mot viéc hét sic kh6 khan. Mot vén dé khac ¢
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lAn toan bao mat

cén dugc xem xét khi thiét
ké céc Ung dung trong loT la
cach ngudi dung khéc nhau
sé tuong tac v6i cc ing dung
nay, lugng di liéu cia cac
ngudi dung c6 thé sé bi tiét 1o
lan nhau. Nguei stf dung phai
€6 cac cong cu dé kiém soat
dit lieu ma ho mudn tiét 16 va
phai dugc chi ré réng dit liéu
d6 c6 thé dugc sir dung béi ai,
khi ndo va tai dau.

D
DL__]

loT devices

3. GIal phap bao mat theo
timg Idp trong loT

loT doi hdi cac bién phap
an ninh tai tit c3 ba Igp: tai
I6p vat ly dé dam bdo viec
thu thap va truyén di liéu, tai
tdng mang cho viéc dinh tuyén va truyén dan, va &
16p ting dung dé duy tri tinh bdo mat va dam bao an
toan théng tin cho ngudi st dung. Phan nay sé dua
cac bién phap an ninh nham giai quyét cac van dé
bao mét cy thé, nhdm déat muc tiéu an ninh cho hé
théng loT.

VERIF[CATION __/'
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Hinh 2: Xdc thuc va ma hoa daliéu

3.1. Bdo mat I6p vt ly - Xdc thuc ngudi diing va
mad hoa dir liéu trén dudng truyén

Dé gilip cac thiét bj tap trung su chinh xac trong
quad trinh thu va gufi dif liéu, da c6 nhiéu bién phap
xac thuc dugc dua ra. Muc dich clia nhing bién
phép ndy nhdm gilp céc déi tugng ddm bdo viée
dit lidu nhén dugc 1a dung, déng thai dam bao viéc




van hanh ctia thiét bj khéng bj truy cap va thay déi
ti nhiing ngudi dung khéng duoc phép. Néi bat lén
trong nhimg co ché xac thyc 14 xac thuc ID tai cic
nit cdm bién ctia loT.

Day la phuong phap bdo mat st dung mét thuat
toan ma hoa dya trén co ché yéu cau trd [ai. N6 sif
dung céc méat ma dong dugc tao béng cach sit dung
mot ma tran duoc chia sé trudc giifa cic bén giao
tiép. Cac bén c6 thé tao mat ma cach ngiu nhién sau
d6 phdi hop stf dung cac mat ma dé. Chinh nhésvao
sy phéi hgp nay ma chia khéa gidi ma khong thé bi
chiém doat dugc hét khi mot nit mang bi tin cong;
do ban chat viéc sif dung mat ma dugc chuyén giao
gifa hai bén. Tat ca cic théng diép dugce gl bing
cach ma héa chuing vdi chia khda phéi hop cuing véi
IDthiét bj va nhan thai gian. Hai thiét bj giao tiép bang
nhan théi gian dugc chi ra truéc d6, do vay ching ¢
thé hiy bo phién truyén thong dua trén nhan nay.
Mét ma phdi hop duoc thay déi thuding xuyén nén
an ninh ¢6 thé dugc téi uu hoa cho timg phién két néi
10T cu thé. Tuy nhién viéc tao mét ma trudc khi chia sé
cén phai dugc bao vé an toan dé cé thé dugc dp dung
cho mét s8 lugng Ién cac thiét bi loT.

DE gidi bai toan xdc thuc trén thi phuang phap
xac thyc danh tinh va diéu
khién truy cip dua trén
nang Iyc (IACAC) da dugc
dé xuat cho loT. IACAC
ngdn chdn cac cudc tan
cbng bang cach sir dung
mét nhan thoi gian trong
vigc xac thuc gilfa cac thiét
bj. N6 hoat dong theo ba
giai doan: ddu tién mot
khéa bi mat dugc tao radua
trén thuat todn Elliptical
cong Cryptography-Diffie
Hellman (ECCDH) [2], sau
d6 viéc thiét lap danh tinh
dugc thuc hién mét chiéu,
céc giao thuc xdc thuc 1an
nhau va cudi cling |a kiém
soat truy cap sé dugc thuc
hién.

Wiring diagram (No
information about

Electrical

3.2.Bdomadt dinh tuyén loT

Viéc dinh tuyén cing nhu an ninh trong dinh
tuyén ctia loT khéong thé bo qua tinh suy hao cia
mang va mic cong sudt tiéu thu c6 thé rat thap
tai cac nat mang. Mot trong nhing gidi phap dinh
tuyén dap tng dugc nhiing yéu cdu trén d6 la dinh
tuyén véi RPL (Routing for Low power and Lossy
Networks). RPL difa trén y tudng dinh tuyén phai
thich tng vdi cac yéu ciu cla riéng clia ngudi dung,
ciing nhu déi vdi ting muc dich ctia tmg dung. RPL
xay dung mét ban dé dich dén hudng két néi dang
xodn (DODAG), nhdm xéc dinh mot DODAG ID cho
mdi thiét bi gdc, tir d6 tinh todn suy hao trén cc lién
két, thudc tinh va trang thai cla tiing nut dé tir d6
phan tich dusng di cu thé cho titng muc dich dinh
tuyén khac nhau [3].

RPL tao ra mét phuang thirc bdo vé an toan cho
céc ban tin diéu khién dinh tuyén khac nhau dua
trén ba ché d6 bao mét ca ban [4]. Hinh 4 minh hoa
dinh dang ctia mét ban tin kiém soat RPL, né chia
mot trudng bao mat ndm sau trudng tiéu dé 4-byte
clia géi tin ICMP. Bit bac cao clia ban tin cho phép
strdung hoac khéng st dung RPL cho muc dich bao
mat. Cac thdng tin trong trudng bao mat chi ra muc

Initial DAG

distances, or location)

DAG after
local repair

Hinh 3: Vi du vé topo dinh tuyén RPL
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dd an ninh v cac thuat toan mat ma si dung cho
cac ban tin dugc trao ddi. RPL c6 thé st dung thut
toan AES/CCM véi céc chia khoa 128-bit cho MAC 8é
hé trg tinh toan ven ctia dir liéu hay SHA-256 dé ma
héa cho cac ban tin hé trg cho viéc xac thuc va bao
dam toan ven dif liéu, Cac muc bdo mét cho phép
ngudi st dung chon dugc cac cdp do an ninh tir
thap tdi cao, dap timg nhu cdu rong rai hon. Ngoai ra
@& tang cudng tinh toan ven dif liéu, RPL con cung
cung xac thyc véi MAC-32 va MAC-64 ciing nhu ki
hiéu RSA-3072 bit.

3.3. Bdo mdt trong l6p img dung

Trong thyc t& c&c Ung dung trong loT 6 thé gap
phai hai 16 hdng an ninh I6n nhét théng qua viéc
chuyén quyén st dung va chuyén tif mét chi s&
hitu ndy qua mot chli s& hiru méi khéc, viéc thiét
1ap Uy quyén cin dugc thng nhét gitra hai chli s&
hitu, nhdm tao mot qué trinh chuyén déi tron tru
clia cac thiét bi loT lién quan dén kiém soat va cho
phép truy cap. Sy tin tudng nay dugc thanh lap béi
hai co ché: chia khda va thong béo, cung cdp bt!li
giao thirc CoAP tai I6p tmg dung trong mé hinh loT

co ban.
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Hinh 4 : Cdu tric trudng bdo mat trong RPL

An rAse MEUE ThAnn Hi ub Tambn thAna | 1NN

méy chi diéu khién.
Cic ma thong bio



The internet

Hinh 5: Truyén thdng Iép ung dung foT vér bdo mdt CoAP

dugc tao ra bai nha san xuat, hoac chu s& hitu hién
tai, va ma théng béo nay dugc két hop vdi viec xac
minh trén ting thiét bi. Co ché nay dam bao viéc
thay déi quyén truy cap bang cich chi s& hiru mai
sé gan lai céc ma va xoa bo di nhifng ma ctia chi s&
hitu cG. Nhirng thé trén cling dugc thay ddi bdi cac
chu s& hitu vai diéu kién 1a ma thong bao ca phai
dugc cung cdp, dé thay thé cac quyén si dung va
kiém soat truy cap cla chi s& hitu trude d6 trudce.
Dé tang tinh bao mat, ngudi dung co thé yéu cau
tra 1&i cau hoi mai khi muén truy cap 1én thiét bi cla
minh. Phuong phap nay dugc tién hanh cu thé bang
cach méi khi c6 mot su truy cap bat ki lén mét ing
dung da dugc chi s& hiu dinh ra trude d6, ngoai
viéc phéi cung cap mat khau chinh xac thi nguéi

muén sir dung phéi ti€n hanh trai
qua mot qué trinh bdo mat nhiéu
budc: tra 1i cdu hoi bi mat, cung
cap ma so qua tin nhan nhan dugc
tu trung tam xur ly... Hai phuong
phap trén dap Ung yéu cau an ninh
trong Igp Ung dung cua loT, giup
gilr an toan trudc su xam nhap trai
phép va bao dam an toan thong tin
cho nguai dung.

5. Ket luan

Khai niém loT ngay cang xuat
hién nhiéu hon va da dugc trién
khai tai mot s6 nai trén thé gidi, noi
mang Iudi thiét bi cam bién dang duoc két ndi vai
nhau thong qua Internet. Bén canh su c6 mat cla
mét s6 lugng I6n thiét bi vai b kich ¢, hinh déng,
chuc nang, cong suat dugc duy tri trén mang thivan
dé an ninh trd nén quan trong va cap bach hon bao
gid hét, nhdm dam bao an toan cho thong tin khach
hang ciing nhu ngan chan viéc truy cap diéu khién
trai phép thiét bi. Voi phuong phap bdo mat dua
trén mé hinh kién triic cla loT, ndi dung bai viét gigi
thiéu gidi phap bdo mat trén tiing 16p, nhdm nang
cao téida hiéu qua an ninh va tién Igi cho cd nha san
xuat cing nhu ngudi sir dung. Bai viét mong cé thé
mang dén moét déng gop <6 y nghia cho cong dong
nghién clu, ciing nhu gép phan phat trién céc giai
phap mdi dé giai quyét an ninh trong béi canh loT
hién tai. @
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