CAC HINH THUC TAN C(

MANG CM

Ngay nay, khi cac cong nghé truy nhap mang
dang ngay cang phat tnén thi van dé bao mat cung
ngay cang tro nén cdp bach. Cac nguy co tan cong
vé1 nhiéu hinh thuc khac nhau dang xuat hién ngay
cang nhidu vol nhiéu hinh thic khac nhau theo cac
muc dich khac nhau, ta don gian dén phuc tap nhu
truy nhap va chiém quyén dieu khién thiét bl cua
khach hang, su dung dich vu tral phép, danh cap
théng tin, v.v....Cac hinh thitc 14n cong nay co theé
dé la1 nhiéu hau qua khong luong tham chi la nang
né nhu mat kha nang cung cap dich vu trong thoi
glan dai. Nhiéu hacker loi dung nhimg 16 hong vé
bao mat cua cac hé thong mang truy nhap dé dat
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duoc muc dich ctia minh. Chinh vi thé bao mat tro
thanh mot van dé rat can duoc chu trong trong qua
trinh van hanh va khai thac bat cit mot cong nghé
truy nhap nao.

Cong nghé truy nhap bang rong Cable Modem
(CM) 14 cong nghé truyén s6 liéu trén mang truyén
hinh cap (CATV) von la mang lai ghép ga cap
quang va cap déng truc (HFC- Hybrid Fiber Coaxial).
Cong nghé nay cho phép cung cap cho khach hang
hai dich vu chinh la truyén hinh cap va truy nhap
bang rong, ngoai ra con ¢6 nhimg dich vu mo rong
nhu VoIP, VoD, truyén hinh tuong tac, game online,
hot nghi truyén hinh,... Cac chudn chu yéu cua CM
bao gém: DOCSIS phat tnén boi CableLabs, DAVIC
clia chau Au va IEEE 802.14.

Tinh dén thang 2 nam 2010, trén thé gio1 da ¢
khoang 497.77 triéu thué bao bang rong, trong do
thué bao CM chiém khoang 20% s6 thué bao bang
rong tai thot diém nay. Dén thol diém hién nay. so
luong thué bao CM ngay cang tang lén va CM van
duoc xép vao mot trong nhung coéng nghé band
rong co dé pho bién trén thé gion.
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Cing uhu bt cr mt cdng nghé mang truy nhip
nao, chng nghé¢ CM eilng phai di mat véi rit nhiéu
cach tin cdng khac nhau nhu sit dung trdm dich vu,
danh cdp théng tin cia thué bao, tham chi danh sap
cAc server (vi du nhu server DHCP) din dén ngimng
cung cip dich vy, v.v.. Cdc hinh thuc tin céng nay
phén 16n ndm & phén truy nhap nr CM dén He théng
két cuéh Modem cip (CMTS-Cable Modem Termination
System)- Hé théng két néi nha diéu hanh mang va hé
théng mang cap HFC. Mot s phuong thirc t4n cong
tiéu biéu oo thé k& ra nhu sau:

- Phirong thiic t&n cong vAt li: sit dung cac thuét bi
két néi voi CM dé cd thé hack firmware hodc thay
thé firmware trong CM

- Slt dyng céc chuong trinh quét SNMP, tim kiém
xem cic eéng SNMP cila CM c6 d& mé khéng, thong
qua d6 hacker co thé t4n cong vio thiét bj CM

- Chay cac chuong trinh gia TFTP server, két néi

vén CM dé ta file cdu hinh da duoc hack hoac viét
béi hacker vé CM nhim su dung trém dich vu hoac
dung & téc do cao hon cho phép

- Cac gé! dn truyén trén mang dac biét 18 cac
go1 in broadcast va multicast do khéng duoc ma
hoa nén ¢o thé bi bit va phan tich béi cac phan
mém nhu WireShark, qua dé hacker cé thé thu duoc
nhing théng tin cia thué bao cing nhu cia nha
cung cip

- Céc server ¢ mang duémg truc nhu DHCP, TFTP,
ToD c6 thé b t4n céng kha d& dang theo kidu ti
chéi dich vu phan tan {DDoS} hoac chuém quyén
truy nhap

Dé hacker co thé thuc hién cac tham nhap ra
phép nhu trén 14 do cac chudn cong nghé Modem
cap trudc day cd kha nhiéu 16 héng vé bao mat, co
thé Liét keé ra nhu:

- Firmware cua c4c thiét b1 CM phién ban cd
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Tan cdng DDOS

khong duoc cip nhat hoic ban cip nhat khéng
duoc ma héa.

- File c4u hinh khéng duoc ma héa va co thé by
sta d6i.

- Luu luong tir CMTS dén CM khoéng duoc mé hoa
hodc ma hoéa khéng di manh.

- Chua c6 xac thuc gira CM va cac server;

- Chua c6 qua trinh kém tra tinh toan ven cla cac
ban tin Ké ca file cAu hinh;

- Chua c6 qua trinh xAc nhan dia chi [P nguén;

- Céc server DHCP, TFTP va ToD chua dugc bao vé
triét A& |vi du: dia chi IP va dia chi MAC clia server
¢6 thé bj phat huén).

- Chua ¢6 qua trinh x4c nhan dja chi MAC hop 1&
ciia c4c CM.

CAC TINH NANG BAO MAT MO1 TRONG
CONG NGHE CM

P& khéc phyc nhimg 18 héng vé bio mat nhu
da ligt ké trong phdn trén, DOCSIS d4 dua ra tidu
chuén méi DOCSIS 3.0 véi nhimg tinh nang mé
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vé bao m4t, phén 1én duoc dinh nghia
trong kién tric BPI+ {Base Line Privacy
Interface Plus) tam dich 1a tiéu chudn
bo mat dudng co s& b6 xung. Nhimg
tinh nang m& nay bao gém:

- Ma héa luu luong ding ma AES 128
bit.

- Xac thuc sém d6i véi CM va
mat m3 hoéa luu luong (EAE - Early
Authentication and Encryption).

- Co ché cdp quyén truy nhap.

- Nang cao c4c tinh nang béo mat déi
vén cac server & mang dudng truc.

- Kiém tra, xac nhan da chi IP nguén
(SAV - Source Address Venfication).

-~ Qua trinh hoc vé TFTP proxy va file c&u hinh.

- Thuat toan MMH stt dung cho qu4 trinh kiém tra
tinh todn ven cua ban tin (MIC) & CMTS.

- Thu hé) chwimg chi.

- Cap nhat cac hd tro clia cac chimg nhan cho viéc
bao vé t& phdn mém trong tuong la.

- H3 tro m2 hoa theo cach thic méi cho ban tin
multicast.

Nhu vy, trong DOCSIS 3.0 ngoas viéc bao gém cc
qua trinh xac thuc 461 véi CM, trac d6i khéa va tao
14p cac phuén luu lugng da duoc ma hoéa gira CM va
CMTS (duge dinh nghia trong BPI+), né con bé sung.
thém kha nang bao mat cho cAc server mang duévng‘
tryc cia cong nghé Cable Modem va bio mat qué
trinh t&f ph4n mém (& dAy 1A firmware phién bin
mé&i) vé cac CM. Nhimg tinh nang mé nay cung cép
cho ngudi sit dung Modem c4p sy bio mat df lién
qua mang c4p Aéng théi ngan chan sy truy nhap
cua nhing ngudi dung khong duoc phép qua cic
dich vy mang RF MAC.
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Qua tnnh dang ky cap cac modem DOCSIS 3 0

KIEN TRUC BPI+

BPI+ duoc tam dich 14 tiéu chudn bao mat duong
o s& b6 sung, duge ca1 tén dua trén béu chudn BPI
cla cac phién ban truéc, bao gém 2 thanh phin
giao thc:

- Mot giao thiic déng géi cho cac dir héu go1 qua
mang mang cap. Giao thirc nay dinh nghia:

1. Pinh dang ciia khung cho viéc truyén céc go1 dit
liéu da duoc ma hoa trong khung MAC cia DOCSIS;

2. Ca1 dat cho phép viéc ma hoa phu hop, vi du : viec
ghép déi cAc thuat toan ma héa dit héu va xac nhéan;

3. Cac qu tic dé 4p dung cac thuét toan do cho
go1 dir Héu clta khung MAC trong DOCSIS.

- Giao thirc quan li khéa (Qua trinh bao mat co
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béan dé quan li khéa, BPKM - Baseline Privacy Key
Management) cung c&p su bao mat cho viéc phan
phéi dir liéu khoa tr CMTS dén CM. Thong qua
BPKM, CM va CMTS ddng b6 dir Léu khoa. Ngodi ra,
CMTS con s dung giao thic dé c& dat truy nhap c6
didu kign ddi vén cac dich vu mang.

M3 héa g6i dit ligu

Su cdi uén vé ma hoa go dir Léu trong DOCSIS
3.0 duoc thuc huén rong phan lép MAC ctia DOCSIS.
Trong d6, thdng tin dac thu vé bdo mat & header
cua géi tn duoc dat rong header mé rong theo tiéu
chuén béo mat co ban [DOCSIS MILPIv3.0).

DOCSIS chi ma hoéa cac géi di héu khung MAC,
khéng ma héa header. Cac tin nhin quan i MAC
DOCSIS, ngoar tnr ban tin REG-REG-MP ciing khéng
duoc méa hoa. Ban tin REG-REG-MP chi duge ma hoa
khi tinh n&ng EAE hoat dong.

Giao thirc quan ly khéa

CM st dung giao thuc quan li khéa bdo mat co
ban (BPKM) dé duoc nhan, 14y cac thanh phan khoa
ma héa luu luong tir CMTS, hd tro viéc xac nhan lai
theo dinh ki va 18y khoa mén. Giao thuc BPKM sit
dung c4c tiéu chudn s6, mot thuat toan ma héa khoa
cdng khai va 2 khoa 3DES dé bao mat su trao déi
khoa gira CM va CMTS.

Giao thuc BPKM dua trén mé hinh chent/server.
Trong d6, CM 1a BPKM clent, yéu cdu cac thanh
phén ciia khéa con CMTS 1a BPKM server, phan héi
la1 nhing yéu cdu nay. P& bao dim rang méi CM
client néng biét chi nhan duoc cic thanh phn ma
khoa da duoc cho phép, giao thirc BPKM duoc truyén
trén cac ban tin quan li MAC ctia DOCSIS.

P4u tén, DOCSIS sit dung mAt md hoa cong kha: dé
trao ddi giita CM va CMTS ciia no. Sau dd, dit liéu trao
d61 nay sé tao ra khéa thir hat BPKM, thuéng duoc
dung € ma hoéa huu luong. Co ché 2 ting trong viéc
phan phéi khéa nay cho phép cac ma khoa luu luong
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DOCSIS 3.0 Channel Bonding Architecture
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Kénh lign k&t DOCSIS 3.0
duoe cap nhat khéng phat ganh chiu méao d4u ciia hoat
dong tinh toan chuyén séu cia ma héa cong khai.

M51 mot CM déu ¢6 moét chimg nhan s6 duy nhat
duoc cung cap béi nha cung cdp dich vu Modem
Cap. Chimg nhan s6 bao gém:

- Khéa céng khai cia CM

- Pia chi MAC ctia CM

- Nhan dang cia nha cung cip

- §6 sen cia CM

Khr dé nght mot ma khoéa cho phép, thiét by CM
$& "rinh” chimg nhan s6 cho CMTS. CMTS lkém tra
chimg nhan s6 dé, néu dung, né sé ding ma khoa
cong khai cia CM dé ma héa cac dit liéu CMTS phéan
hé1 lar cac yéu cdu cia CM.

Lién k&t bao mat trong DOCSIS

Mot lién két bao mat trong DOCSIS duoc goi 14 mot
SA (Secunty Association). SA 1a mit tap cac thong tin
bdo mat ma mét CMTS chia sé vél moét hode nhuéu
CM dé cung cap két néi an toan qua mang cap.
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Co 3 loar hén két bao mat
DOCSIS: so cép, tinh, v ddng.
Mot két nSi bdo mat so cip
dugt rang budc véi mét CM
don 1& v duoc thiét lap kht
CM hoan thanh qua trinh xéc
thuc, Lign két bdo mat tnh
¢6 thé duoc chia sé cho nhuéu
CM va duge thiét 14p, dua trén
c&u hinh CMTS, khi 1 CM hoan
thanh qua trinh xac thuc. Mot
két né bio mat déng co thé
dugc chia sé bdi nhiéu CM va
dugc thiét 1ap ddéng mot cach
binh thuéng. dap ung lai cic
1n yéu cdu vé qua trinh khéi
tao vé luu luong duéng xuéng.

Cac thong tin vé mét két né)
bao mat bao gém day ma hoa, cac khéa ma hoa hnu
Jugng v4 c4c vecto khén tao CBC va su tén tal cia
théng tin khoa, M&i lién két bao mat duoc xac dinh
vér 14 bit diéu khién, duge goi 14 ki huéu nhan dang
hén két bao mat.

M& CM ma trén dé tinh nang bao mat duoc kich
hoat thiét 1ap mét hén két bio mét so cdp voi CMTS
cla né. Khi CM ma héa huu luong luu lugng 1én, bao
gbm c& cac ban tin quan li MAC REG-REQ-MP, né
c4n phal st dyng lién két bao mat so cip clia CM.
Gia 1n nhan dang hién két bao mat (SAD) so cdp
duoc thiét 1ap rong khi trao d6i xac nhan khén tao.

Déng luu luong xuéng c thé duge ma hoa dudi bét
cirdang bén két bio mat nao. Mot goi tin [P mulcast
luu lugng xudng (thuéng c6 dich 1a nhiéu CM), do do,
thuong duce mA hoa b lin két bio mat tnh hode
ddng. Lwu lugng umicast dudng xung duge dinh
huéng & cac thiét bi CPE phia sau thiét by CM thuong
duoc ma héa boi hén két bio mat so cip clia CM.
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Khuon dang PDU var thanh phén EH

Mbt CM cdn phai hd tro:

- Mot két né1 bdo mat so cip;

- it nh&t 15 SA ma mé két néi co thé st dung nhu
14 két né1 tinh hay dong .

- Mét CMTS c4n phai hd tro:

- Mot két néi bdo mat so cdp cho méi CM;

- [t nhit mot SA dong (cho mét CMTS).

Sit dung giao thirc BPKM, mot CM yéu cdu tir CMTS
clia né thanh phan khéa cia mét két né1 bao mat.
CMTS s& bao dam rdng méi chent CM chi truy nhap
cac két ndi bio mat duoc phép.

Cac thanh phén ctia khoa cia mét két néi bio mat
{vi du, khoa va vécto khéi tao CBC) ¢6 then glan sit
dung giéi han. K CMTS cung cdp cac thanh phén
khéa SA cho CM, né cing cung cép luén cho CM
thér gian sir dung con a1 cha cac thanh phén do.
CM ¢6 trach nhiém phai yéu ciu nhimg thanh phén
khéa méi truge khi thanh phén khoa hén thé hét

han. Giao thue BPKM tap trung vao cach thirc CM va
CMTS duy trl déng bo ma khoa.

QoS cda cac nhan dang dich vy va nhan
dang két hgp bao mat trong DOCSIS

Nhan dang két hop bdo mat (SAID - Secunty
Association Identifier) rong DOCSIS dugc ma héa va
dat vao phén méo dau lop MAC trong khung luéng
xuéng. Néu khung luéng xuéng 14 géi unicast duoc
danh dia chi dén mot thiét bi CPE phia sau mét CM
riéng biét thi cac khung s& duoc ma héa rigng bigt
vér mot két né) bdo mat so cp cia CM. Trong trreng
hop khung luéng xuéng 14 gér multcast thi SAID dong
hodc tinh sé chiza phan sép xép nhom mulncast va dat
trong phdn mao ddu md réng. Sau do, ki hiéu nhan
dang két né1 bdo mat SAID (so c4p, tinh hodc dong),
& 16 hop vén cAc ruéng di héu khac trong thanh phdn
méo d4u mé 16ng luéng xudng, xac dnh modem nhan
V4 tap néng biét cac thanh phéan khéa cin thiét dé
giél ma trudmg dir liéu gor ciia khung MAC dé duoc ma
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héa cia DOCSIS.

Bon vi tdt ca cac luu lugng lubng 1én déu dugc md
hoa bé1 SA so c&p clta CM nén cac khung MAC luéng
1én cia DOCSIS sé khong mang theo mt ki luéu nhan
dang két né bao mat SAID trong phin mao ddu m&
rong. Thay vao dé, thanh phén EH cia péu chuén bdo
mat co s& chita mdt nhan dang dich vu (SID - Service
Idenbfier) voi dam bao QoS duoc gan cho CM.

Phén mao d4u mé rong clia chudn bdo mat duéng
co s& phuc vu nhiéu muc dich khac nhau cho PDU
trong cac khung MAC DOCSIS luéng 1én. Nhu 14 sy
thay thé cho tap cac thanh phdn cla khba s dung
dé ma hoa cac khung 4t lieu géi, phén mao déu m&
réng trong téu chudn bao mat co s& cung c4p mot
co ché dé cac c8p phét cac yéu cdu bang thong.
Trong mot s6 truéng hop, nd c6 thé mang theo dix
liéu phan manh diéu kiuén.

C6 hai chuc nang duoc hén két trong mét SID QoS
néng biét. Vi li do nay, cac thanh phin mao dau mé
réng bdo mat co so trong cac dudng lén thich hop
chtra mot SID QoS hon 14 mot SAID o so. SAID ¢b thé
duoc CMTS suy ra tu SID clia QoS Iudng 1én logic ma
wén dé nhan dugc dja chi MAC.

KET LUAN

Véi viéc dua ra cac co ché bdo mat mot. DOCSIS 3.0
da han ché 16i da c4c kh3 nang t4n cong vao mang
Modem Cép. Co ché nhan thyc truéc va ma hoa {EAE),
cing véi co ché cdp phép di tao ra mot mang luf
kiém soat chat ché cac tuét b d4u vao CM va cAc thiét
b1 phia server CMTS. Chi nhing thiét by CM da duge
nhan dang va cdp phép thi mé1 duge truy nhap vao
mang. Do 44 d4 han ché duoc ¢ muc thdp nhét khi
nang cac Hacker co thé s dung cac thiét b lam gid
TFTP Server dé danh cip théng tin hay sit dung ign
phép hack Firmware cila cac thiét by CM. Thém vao d6
14 co ché ma khéa luu luong (TEK) da cung cdp mot
@id1 phap nang cao tinh an toan cho qua trinh truyén
thong gira c4c thiét bi CM va CMTS
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