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1. Dat van de

Dai dich Covid-19 du da géy ra nhiéu
kho khén, thach thiic véi nén kinh té
nhung cing tao ra nhiéu c¢d hdi mdi,
dac biét la thic ddy qua trinh 6 hoa hé
théng ngéan hang. Thyc té thdi gian qua,
s0 lugng giao dich qua kénh Internet va
dién thoai di dong lién tuc tang. Da phan
cac dich vu cd ban cla ca nhan nhu
gui tién tiét kiém online, thanh toan hoa
don... gan nhu da dugc cac ngan hang

trién khai hiéu qua, dang luu y nhat 1a
thay doi tich cuc trong viéc cung cp
dich vu cho doanh nghiép (Bang 1). C6
thé noi, hoat dong clia cac ngan hang
thuong mai (NHTM) da c6 budc tién
dang ké ca vé chét luong Ian s6 lugng.
Tuy nhién, theo khao sat cta Hiép hoi
An toan théng tin Viét Nam, han 50%
cac cudc tan cong mang thdi gian qua
nham vao céac t6 chic tai chinh, ngan
hang. Nhiing thach thiic vé an toan
théng tin mang doi hoi cac nha quan

Iy ngan hang phai ndm dudgc cac hinh
thiic tdn cong clia t6i pham cong nghé
cao hién nay, hién trang phong, chéng
va cach thitc phong, chéng dé co thé
chuyén d6i s6 an toan va bén viing.

2.Co sé Iy luan

2.1. Céc chi tiéu do luidng mic dé
béo mat, an toan cap dg doanh nghiép

Cac phudng thic tdn cong cla toi
pham su dung cong nghé cao thudng
st dung bao gom: (1) Cac hanh vi Itta

Bang 1: Mét sd dich vu truc tuyén phuc vu khach hang phd bién cia cac NHTM

Pon vi tinh: %

STT Chi tiéu 2015 2016 2017 2018 2019
1 | Mobile Banking * 93,1 100,0 93,8 93,3
2 | SMS Banking - 96,6 93,8 90,6 80,0
3 | Phone Banking 82,6 345 34,4 31,3 30,0
4 | Chuyén khoan trong hé théng ctia doanh nghiép - 89,7 96,9 96,9 96,7
5 | Chuyén khoan ngoai hé thng cda doanh nghiép - 93,1 93,8 93,8 96,7
6 | Chitra ludng nhan vién - 82,8 87,5 84,4 875
7 | Giao dich tin dung thu - 44.8 53,1 50,0 60,0
8 | Tiét kiém dién t ca nhan - 89,7 90,6 93,8 96,7
9 [ Thanh toan hoa daon ca nhan - 931 93,8 93,8 93,3
10 | Nap tién dién t( ca nhan - 89,7 90,6 90,6 93,3
11 | Tracliu (sd du, giao dich) - 100,0 100,0 100,0 96,7
12 | Chuyén khoan trong hé théng - 100,0 100,0 96,9 96,7
13 | Chuyén khoan ngoai hé thong = 96,6 96,9 96,9 96,7
14 | Mua thé tra trudc - 75,9 78,1 87,5 90,0

* - Khéng ¢o thong tin

Ngudn: B Thong tin va Truyén théng; Hoi Tin hoc Vigt Nam (2017, 2018, 2020)
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dao truc tuyén hay tdn cong gia mao
(Phishing); (2) Tan cong tif chdi dich vu
(DoS va DDos); (3) Tan cang xen gidia
(Man-in-the-middle) va tan céng khai
thac 16 hdng (diém yéu ky thuat); (4) Tan
cong kiéu thdm lang (gian diép mang);
(5) Ky thudt xa hgi (Social Engineering).
P& danh gia mic do an toan va bao mat
cong nghé théng tin (CNTT), céac chi
tiéu quan ly hiéu qua thudng dugc st
dung. M&i mét t6 chuc khac nhau thiét
lap cac chi tiéu khac nhau.

Bai viét sé danh gia mic do an toan
bao méat trong hoat dong cua cac
NHTM dua trén cac tiéu chi danh gia
chi 8 s&n sang phat trién va tng dung
CNTT (ICT Index) cla Viét Nam.

2.2. Khung téng thé an toan mang

Dé dam bao an toan mang doi hoi
¢ su phdi hdp cua tat ca cac bén lién
quan. Bai viét gidi thiéu so Iugc khung
t6ng thé an toan mang dugc tong hgp tu
kinh nghiém cta Ngan hang Trung uong
Bangladesh vdi nghién ciiu cua Karim
(2016), céc nudc khéi A Rap véi nghién
cliu cua Brahim & Ali (2016), cac nudc
chau Phi véi nghién ctiu cta Kritzinger &
Von Soims (2012) va mét s6 nudc phat
trién khac. Cac mo hinh nay c6 thé ap
dung cho Viét Nam vi kha tudng dong
vé tinh trang an ninh mang, vé thu nhap
trung binh thdp, dan s0 dong, nhiéu
doanh nghiép nho 18, st dung chung tai
nguyén, dac biét Ia tai nguyén mang.

Kritzinger & Von Solms (2012) dé
xudt bon ndi dung can dudc dap (ing
dam bao mét khdng gian mang an toan
dé xay dung van hda mang, cing nhu
dé c6 mot hé théng théng tin an toan
cho hoat déng ngén hang: (1) Su quan
tam, nhan thiic cla cac bén lién quan;
(2) Su cam két thuc hién nghién cliu
sau, ddy du vé an ninh mang ctia nha
nghién cliu, nha nudc va doanh nghiép;

(3) Su hiéu biét vé an ninh théng tin
cua ngudi st dung mang va nha cung
cap dich vu Internet; (4) Hanh dong
clia cac bén lién quan dé phong ngira
t6i pham su dung cong nghé cao. Theo
khung tong thé nay, cac hanh dong
thuc t€ dé phong, chéng t6i pham su
dung cong nghé cao bao gdm: (1) Hoat
ddng xay dung khung phap ly va chinh
sach phl hgp; (2) Hoat dong hdp téac
va két ndi gilfa cd quan quan ly, ngan
hang, cac bén lién quan; (3) Hoat dong
nang cao nhan thiic cta cong dong vé
an ninh mang; (4) Giai phap ky thuat
b4o mat va nhan luc phong, chéng t6i
pham mang.

Trong gidi han bai viét nay, ndi dung
thit tu sé dugc chu trong va chu thé
dam nhan nhiém vu chinh cla hoat
dong nay la ngan hang sé dugc phan
tich cu thé.

3. Thuc trang an toan thong tin va
dam bao an toan thong tin trong linh
vuc ngan hang

3.1. Thue trang toi pham si dung
cong nghé cao qua cac hinh thic tan
céng

Tan cong t chdi dich v va tan céng
xen giia

Tan cong tit chéi dich vu trong linh
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vuc ngan hang mdi chi thdy mét vu
viéc. Do la trudng hgp cla Ngéan hang
Hop tac xa bi tin tdc tdn cong va doa
ban 275.000 dif liéu (Trung Hién.
2018). Bén canh do, tan cong xen gilfa
ciing it pho bién ¢ Viet Nam (PwC.
2018; SWIFT, 2018).

Gidn digp mang (tan cong kigu tham
lang)

Thang 5/2016, TPBank da ngan
chan maét vu viéc vai ky thuat tuong tu
vu trém vao gilfa thang 2/2016 ti Ngan
hang Trung udng Bangladesh. TPBank
da xac dinh cdc yéu cdu dang ngd
thong qua cac tin nhan IUia dao trén he
théng nhén tin SWIFT dé chuyén hon 1
triéu USD. TPBank da nd luc dé ngan
chan viéc di chuyén tién cla t6i pham
bang cach lién hé ngay vai cac bén lién
quan. Chinh vi vy, céc cudc tan cong
da khong gay ra bat ky t6n that nao va
né cling da khong c6 tac dong dén hé
thong SWIFT ndi riéng va hé thong giao
dich gilfa ngan hang va khach hang néi
chung. TPBank cho biét, viéc chuyén
tién dudc thuc hién bang cd sé ha tang
clia mot nha cung cdp bén ngoai dudc
thué dé két ndi no vdi hé théng nhan
tin ngan hang SWIFT. TPBank khéng
néu tén nha cung cap dich vu nhung



sau do da ngting lam viéc v6i nha cung
cdp nay, chuyén sang st dung mét hé
thdng mdi cd muc bao mat cao haon va
cho phép két nai truc tiép voi SWIFT.

Tan cong gid mao

Tan cbng gia mao 1a hinh thic tan
cong phd bién nhdm I8y dudc cac
théng tin nhay cam tif nguoi ding nhu:
Tai khoan email, tai khodn mang xa
hoi, thdng tin tai khoan thé tin dung
ngan hang. Mot s6 vu viéc ndi com
bao gom:

+ Tédn cong qua tao email gia email
ngan hang: Vi du nhu truéng hgp chi H
(song tai Q.9, TP.HCM) s6 h(iu thé visa
clia VPBank bat ngd nhan dudc email tif
dia chi ebank@ebank.vpbank.com.vn,
yéu cdu nhap lai théng tin ca nhan ké
ca sb thé, ngay hét han, ma xac minh
thé (con goi la ma CVV, la 3 chi s6 in
6 mat dudi thé). Phia gui thu nhan danh
“gan day, ngan hang nhan dudc mot
bao cdo an ninh ¢ong cong dia phudng
va thdy rang nhiéu thé tin dung da bi
ngudi la danh cap” nén khach hang
can md website http://ebank.vpbank.
com.vn/security.html va dién chi tiét vé
thé dé bao mat t6t han. Nhan thy tén
website trén khong gidng nhu website
cla VPBank ma minh thudng truy cap
(https.//www.vpbank.com.vn), chj H.
goi dén tdng dai ngan hang nay thi
dudc biét da bi ké x4u dung email gia
dé danh cap thong tin thé tin dung.

+ Dau nam 2018, ro Ién thi doan
hacker yéu cau nan nhan dang ky dich
vu Internet Banking bang s6 dién thoai
do chuing cung cép.

+ Giao dich lifa dao qua email: Vao
dau thang 7/2018, Agribank cting canh
bao vé viéc xudt hién giao dich Iia dao
qua email. Cu thé, da c6 mot s6 khach
hang théng bao ho chuyén tién nhung
khong dén dang ngudi nhan do da bi

“hack” email. Ké liia dao da xam nhap
vao hé thong email cla khach hang va
d6i tac dé thay ddi thong tin vé nguoi
hudng trén hgp ddng hodc bd sung phu
luc hdp dong, cac ching tif lién quan.

Phén mém doc har

Cudi thang 12/2017, nhiéu nguoi
dung sU dung Gng dung Facebook
Messenger tai Viét Nam da trd thanh
nan nhan cua maét loai ma dac duge
cho 1a st dung dé dao tién &o. S6 liéu
thong ké tif hé thdng giam sat virus
clia Bkav cho thdy, ké tu thoi diém bét
dau bung phat vao sang 19/12/2017,
sO lugng may tinh tai Viét Nam bi
nhiém ma doc dao tién 4o phat tan
qua Facebook Messenger da lién tuc
tang nhanh, tif con s6 12.600 mdy tinh
bi lay nhiém tai thoi diém 14h ngay
21/12/2017 1én hdn 23.000 may tinh
bi nhiém vao chiéu ngay 26/12/2017
va s6 may tinh bi hé thong cla Bkav
ghi nhan nhiém ma doc dao tién ao
tinh dén thoi diém ngay 2/1/2018 la
36.000 mdy tinh. Theo phan tich cla
Cuc Antoan thong tin - BO Thong tin va
Truyén thong, ma doc nay ay lan bang
cach gui di mot tap tin tén 1a video_xxx.
zip. Day la mat tap tin nén trong do co
chda tap tin vdi dinh dang mp4.exe,
thuc chét la tap tin ca hé diéu hanh
Windows. Tuy nhién, ngudi diing thong
thudng lai nham tudng |a tap tin Video
(mp4) nén dé dang tin tudng md tap
tin. Ma doc nay khi ldy nhiém vao may
tinh da thuc hién cac budc: Tu dong
tai va cai dat mot so tap tin doc hai
7za.exe, files.g7z tii website déc hai
cO tén mién yumuy.johetbid (véi cac
mau ma doc khac nhau, t&n mién nay
c6 thé thay doi). Ma doc s dung tap
tin 7za.exe dé gidi nén tap tin tiles.7z,
sau d6 Idy tién ich md rong (extension)
doc hai va tu dong cai dat tién ich md

rong nay vao trinh duyét Chrome. Dong
thdi, ma déc nay khéng cho ngudi
dung truy cap vao phéan quan ly tién
ich m@ rong cua trinh duyét. Trong tap
tin dugc giai nén co6 chiia céc tap tin
thuc thi nham Igi dung tai nguyén may
tinh nguoi ding dé dao tién 0. Cuc An
toan thong tin cho biét, thong qua céc
bién phap ky thuat, xac dinh dudc tac
gid ctia mau ma doc nay co thé dang
st dung dia chi email ¢6 tén mién la
kadirgun.com.

Nam 2020, Igi dung diém yéu cong
nghé trong phudng thdc gli OTP qua
tin nhan truyén thong trén dién thoai di
dong (SMS OTP), ké x4u d4 Igi dung dé
tdn cong Ilra ddo. Bkav phat hién phan
mém gian diép VN84App co6 may chu
d Trung Qudc da thu thap hon 300 ma
OTP tur dién thoai 1a nhitng giac dich
ngan hang co so tién Idn, 1&n t6i hang
ty dong (Mai Phudng, Anh Vi, 2020).

Thic trang t6i pham su dung cong
nghé cao néu trén cho thdy nganh Ngan
hang dang do6i mat véi nguy cd rti ro i
t4t ca chil thé chinh: Ngan hang, khéach
hang, doi tac lien két cua ngan hang.
Do vay, cac bién phap phong, chong
rui ro khong phai chi 4p dung cho ngan
hang ma con cho ca cac bén lién quan.

3.2. Thuc trang dam bao an toan,
bao mat thong tin trong nganh Ngan
hang

San sang phét trién va ung dung CNTT

D& danh gia vé thyc trang dam béao an
toan bao mét thong tin, bai viét st dung
chi s6 ICT Index. DU xu huéng chung
cho thay cdc ngan hang dang thuc
hién chuyén déi s6 va dau tu nhiéu cho
CNTT, s6 ligu Bang 2 cho thdy, nim
2019 chi c6 11/29 NHTM Viét Nam ¢6
chi s san sang phat trién va dng dung
CNTT trén muc trung binh. Cac ngan
hang khac c6 diém dao dong 0,26 dén
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Bang 2: Xép hang miic s&n long phat trién va iing dung CNTT ctia ngan hang

ST7 Tén ngan hang ICT Index Xép hang
2015 | 2016 | 2017 | 2018 | 2019 | 2015 | 2016 | 2017 | 2018 | 2019
j | DautuvaPhattrien 081 |056 |078 |076 |076 | 1 1 1 1 1
Viét Nam
2 | NamA 0,57 (052 071 068 |0,74 11 5 2 2
3 | Ky thuang Viét Nam 054 {049 049 |063 |0,70 15 10 8 3 3
4 | Tién Phong 046 (0,39 |042 045 - 16 21 6 19
5 | Quan doi 057 |052 |054 |050 |0,63 10 4 4 7 5
6 | Bao Viét 051 [055 |057 [049 |044 17 2 3 8 20
7 | AnBinh 0,60 |0,40 052 {049 |0,43 6 22 6 9 23
8 | Sai Gon - Ha Noi 0,72 {049 053 |0,49 |0,44 3 11 5 10 22
9 | Xuat nhap khdu Viét Nam | 0,57 |0,47 1049 |048 |0,55 13 14 9 11 8
10 | Ban Viét 058 |051 (047 |046 |0,38 8 7 10 12 26
11 | Pai Dudng 043 (035 |046 [051 - 17 23 13 10
12 | Dai chiing Viét Nam 047 [037 045 [0,47 - 15 19 14 16
13 | Qudc té Viet Nam 0,37 |047 045 10,60 - 25 13 15 6
14 | Hang hai Viét Nam 059 (048 (047 (044 |049 7 12 1 16 13
15 | Sai Gon - Thuong Tin 0,28 [0,32 |0,44 . . 18 17 21
16 | Bic A 0,42 (0,48 - 18 14
17 | Dong Nam A 0,75 |043 042 |041 |046 2 19 15 19 18
18 | Ngoai thuong Vit Nam | 0,63 |0,37 047 [039 |0,57 4 24 12 20 7
19 | Viét Nam Thinh Vugng | 0,44 |0,55 |0,34 |0,38 |0,50 21 3 24 21 12
20 | SaiGon 0,57 (033 |041 037 |048 12 28 17 22 15
21 | Xang ddu 0,31 (0,36 |0,51 - - 28 25 11
22 | Cong thuong Vit Nam [0,62 |040 |[0,31 |0,33 |0,39 5 23 27 26 25
23 | Phat trién TP. HA Chi Minh 0,51 (0,34 |0,33 0,46 - 6 25 27 17
24 | Quéc Dan 055 (037 (030 [036 (0,53 14 26 30 28 9
g5 | MNOng nghiép va Phat tricn 027 1030 lo3e | - | - | 31 | 29 | 24
nong thon Viét Nam
26 | A Chau 0,15 027 10,33 - - 32 30 28
27 | Buu dién Lién Viet 0,50 |037 025 |0,27 - 8 20 31 29
28 | Dau khi toan cdu 0,50 0,69 : 13 - s 4
29 | Phudng bong 0,36 - - 27

Ngubn: Bo Thing tin va Truyén thong; Hi Tin hoc Vigt Nam (2015, 2017, 2018, 2020,

0,49. Néu tinh riéng ha tang ky thuat va

ha tang nhan luc thi co lan luot 10 va
12 ngén hang dat muc trung binh. Bén
canh do, ¢6 su phan hoa trong muc d6
ing dung CNTT gilfa cac ngan hang.
Ngoai trif BIDV (lién tuc ding dau tu
nam 2016) va Nam A Bank (lién tuc
ding thu hai t nam 2017), cac vi tri

(22
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khac lién tyc ddi chd gitia cac ngan
hang.

An toan thong tin tai Viét Nam dang
tiém 4n nhiéu nguy cd, mot s6 ngan
hang van chua tuan tha triét dé cac
quy dinh, tiéu chuan vé an toan thong
tin trén co s céac quy dinh, tiéu chudn
an toan thong tin cta qudc t€ va Viét

Nam (B0 Tiéu chudn ISO/IEC 27000 va
c4c tigu chudn lién quan). Bang 3 cho
thdy 46,7% ngan hang da dudc cip
chiing chi an todn thong tin va bao mét
trong thanh toan. So liéu nay dudc cai
thién dang ké trong cac nam (trit nam
2018), tuy nhién chi c6 mot s6 ngan
hang khang dinh vé tinh an toan bao
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Bang 3: Ty I¢ trién khai cac giai phap an ninh, an toan thong tin, an toan di liéu ciia cac NHTM

Hon vi tinh: %

STT Chi tiéu 2015 2016 2017 2018 2019

1 Ty I8 trién khai giai phap IPS/IDS

- Trung tam d liéu chinh - 96,6 90,6 90,6 90,0

- Géc chi nhanh, dan vj truc thude - 241 21,9 21,9 26,7
2 Ty 18 trién khai kiém soét truy cap Internet

- Trung tdm d liéu chinh - 100,0 100,0 100,0 100,0

- Cac chi nhanh, dan vi tryc thudc - 44,8 50,0 56,3 56,7
3 Ty 18 trién khai bao mat thu dién td

- Trung tam d( liéu chinh - 82,8 84,4 84,4 90,0

- Cac chi nhanh, dan vi tryc thudc - 414 50,0 56,3 33,3
i Ty 16 cai dat hé thong phan tich, canh bdo an toan

théng tin (SOC)

- Trung tam d liéu chinh - 37,9 21,9 34,4 50,0

- Céc chi nhanh, dan v tryc thuge - 3,4 3.1 9,4 6,7
5 Ty Ié cai dat giai phap phong, chdng tan cong (APT)

- Trung tdm d liéu chinh - 34,5 37,5 46,9 50,0

- Géc chi nhanh, don vi truc thubc - 34 18,8 12,5 23,3
6 Ty |é cai dat su dung trén ta dia SAN - 91.1 93 97.1 94
7 Tf/7 |é cai dat st dung tai trung tam du phong ) 84 845 70.6 o1

tham hoa

Ty |18 sao luu ra dia cting - 87,9 85,3 94,3 89,8

Ty |é sao luu ra bang tui - 78,2 77,9 76,9 66,4
10 Ty |8 ngan hang dat chiing chi vé an toan thong tin | 21,70 27,60 43,80 - -

* - Khéng co théng tin
Ngudn.: B6 Théng Tin va Truyén thong; Hoi Tin hoc Viét Nam (2017, 2018, 2020)

mat trén website.

Trign khai cdc gidi phdp an minh, an
toan thong tin, an toan ai liéu

Tat c& cac NHTM da trién khai ddy du
c4c bién phdp quan ly truy cap mang,
quan ly truy cap hé thong (ng dung,
quan ly nhan vién truy cap trai phép
vao hé thong thuc hién cac giao dich
trai phép hodc 1ay trom thong tin mat,
nhay cam nhu théng tin khach hang.
Tuy nhién, tai cac chi nhanh, hoat déng
nay chua dugc quan tam duang miic
nhu chua cé bién phap quan Iy truy cap
mang néi bo, cho phép mdy tram két

ndi truc tiép Internet khi chua ap dung
cac bién phap kiém soat an toan, chua
khoa tai khoan nhan vién nghi viéc dai
ngay. Khoang 50% NHTM chua dinh
ky thudng xuyén danh gia cac diém
yéu, 16 hdng an ninh bao mat cla hé
thong CNTT. M6t sO don vi chua thuc
hién dua cac yéu cdu bao mat trong
qué trinh phat trién hé théng. Viéc sao
fuu di liéu da co ban dudc cac don
vi thuc hién. Tuy nhién viéc kiém tra,
danh gia phuc hoi dd liéu dinh ky van
con nhing ddn vi chua thuc hién day
da. Cac ngan hang dang con thiéu mot
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hé thng téng hdp, ghi nhan 16i dé hé
théng hoa cac 16i phat sinh ciing nhu
dé ra cac giai phdp giai quyét van dé
madt cach khoa hoc, nhanh chéng. Ty
I& cai dat hé thdng phan tich, canh bao
an toan thong tin tai hoi sd chinh du da
cai thién nhiéu nhung chi mdi dat 50%,
cac chi nhanh c6 ty 16 rat thdp, dat
6,7%. Cong tac phd bién quy dinh ndi
b6, nang cao nhan thiic vé an toan bao
mat cho nhan vién va cong tac kiém
tra ndi b6 viéc tuan thd quy dinh cla
nhén vién vé an toan bao mét thong tin
tai mot s6 don vi chua dudc chu trong.
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Thue trang ha tang ky thudt

Cac NHTM da quan tdm ddu tu, doi
mdi c6ng nghé, tling budc hoan chinh
ha tang CNTT ndi chung va ha tang an
ninh, bdo mat ndi riéng. Cu thé: Tai
trung tdm d liéu (TTDL) chinh, TTDL
du phong va céc hé thdng quan trong,
100% cac NHTM da dau tu, trang bi
cé4c giai phap an ninh bao mat ca ban
nhu: Tudng IGa; hé thdng phat hién
xam nhap (IPS/IDS); hé théng phong,
chong virus; xac thuc da thanh t6 doi
véi cac giao dich dién tif va ma hoa di
liéu d6i véi cac hé théng quan trong
(Bang 4). Phén [6n cac NHTM ciing da
trang bi cac giai phap tang cudng an
toan, an ninh mang nhu: Hé théng quan
ly sy kién an ninh; hé thong phong,
chéng thu rac; hé thong loc ndi dung
web; hé thong quan ly file nhat ky; hé
théng danh gia diém yéu ung dung va
mang; cdng nghé chii ky so PKI.

Tuy nhién, van con nhiéu van dé
lien quan dén ha tang ky thuat ma céc
NHTM chua tuan tha:

- Trung tam du phong: Trong khi

viéc xdy dung quy trinh, kich ban dam
bao hoat dong lién tuc va t6 chic dién
tap chuyén doi hoat dong tif hé thong
chinh sang hé thong du phong la rat
can thiét dé dam bao hoat dong lién tuc
hé théng CNTT thi 6,7% NHTM chua
xay dung TTDL duy phéng tham hoa
hodc TTDL du phong mdi chi 1a noi sao
luu dit lieu, khéng ddm bao khad nang
thay thé hoat dong cho TTDL chinh.
Nhiéu NHTM chua c6 trang thiét bi du
phong cho céc thiét bi quan trong tai
TTDL chinh, tao ra cac diém 16i don
(Single Point of Failure). Bén canh do,
do hé thdng CNTT clia cac ngan hang
tudng doi I6n, co nhiing hé thdng hoat
ddng 24/7 (nhu hé théng thé, hé thong
Internet Banking va cac hé thong lién
quan nhu Corebank) dan dén viéc thyc
hién chuyén doi hé théng phic tap,
t6n nhiéu thoi gian va nhan luc chudn
bi. Do do, vin c6 cac don vi khong to
chic dugc dién tap chuyén d6i hodc
chuyén ddi hé thong khong dap ung
thdi gian quy dinh.

- bam bao an toan vat ly cho phong

may cha: Cong tac phong chay, chita
chay tai mt so don vi chua dam bao,
cu thé nhu chua co hé thng bao chay;
hé thdng chda chdy khéng phu hap vdi
hé théng CNTT khi st dung nudc hoac
binh bot; phong may chd dung chung
véi phong lam viéc, Iuu trd nhiéu vat
liéu dé chay.

- Sl dung phan mém khdng cap nhat
ban va: Hién tai van c6 NHTM sUf dung
may tram chay hé diéu hanh Windows
XP da hét han ho trg cla hang. Dac
biét, hé thong ATM si dung hé diéu
hanh nay tai Viét Nam chiém ty Ié
tudng doi ldn. Viéc nay la mot nguy cd
rat I6n cho an toan hé thong vi cac hé
diéu hanh ch sé co nhiéu 16 hong va
hé diéu hanh khong c6 ban quyén sé
khong cap nhat ban va 16i dudc cung
cap tif nha san xuat.

- Vigc dau tu cho ha tdng cong nghé
cla mot s6 ngan hang con kha han
ché do chi phi cho phat trién va thuc
thi cao. Diéu nay tac dong khong nho
dén an ninh CNTT trong bdi canh ¢ong
nghé phat trién, kéo theo t6i pham

Bang 4: Ha tang ky thuat ctia cac NHTM 2016 - 2019

fon vi tinh: %

Nguon: B0 Thong Tin va Truyen thong: Hoi Tin Foc Viet Nam
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STT Chi tiéu 2015 2016 2017 2018 2019

1 | Ty Ié may tram trong vong 3 nam gan day/T6ng s6 may tram - 0,39 0,37 0,46 0,39
Ty & mdy tram chay hé diéu hanh ba én va c6 ho trg ol

, y\er;n y rmc a{ e'dleu anh ban quyén va co ho trg cua ) 710 743 873 90.9
nha san xuat/téng s6 may tram

3 Tz [ bgng ’thong\ Internet cung cgp dich vy Internet Banking/ ) 10.96 292 0.4 0.66
Téng s6 khach hang Internet Banking

4 TX 1é pang théng Intgrnejcung ¢ap cho ngudi ding noi bo/Tong ) 203.27 | 31407 | 11146 | 105,94
s6 may tinh dudc ket ndi Internet

5 | Ty |é ngan hang c6 trung tdm du phong 78,3 93,1 93,8 93,8 93,3

6 | Ty |é ngdn hang dat chdng chi vé an toan thong tin - 27,6 43,8 59,4 46,7

7 | Ty I8 1ap dat thiét bi tudng IGa tai TTDL chinh - 100,00 | 100,00 | 100,00 | 100,00

8 | Ty I&1ap dat tuong Ita tai cac chi nhanh, don vi truc thudc - 37,90 | 34,40 31,3 36,7

Ghi chu: - Khong ¢o thong i

(20172018 20201



cong nghé cao ngay cang tinh vi, dé
dan dén nguy co mat quyén kiém soat
hé thong cua cac ngan hang. Trén thé
gidi, trung binh d4u tu cho an toan, bao
mat théng tin trong cac du an CNTT cla
cac 10 chdc chiém 15 - 25%, tai Viét
Nam chi gan 5% (Trudng Xuan, 2018).
Ty 18 dau tu cho ha ting ky thudt/sé
cén b, nhan vién trong don vi trong
mét ndm co6 xu hudng tang dén nam
2018, nhung lai giam trong ndm 2019,
néu xu huéng nay kéo dai sé khong tot
cho hé thong, dac biét frong boi canh
dai dich Covid-19, cac giao dich khong
tiép xtc dugc trién khai manh hon bao
gi6 hét. Viéc du tu trién khai cac giai
phap an ninh bdo mét nang cao nhu hé
thdng quan Iy su kién an ninh (SIEM);
hé thong phong, chdng tdn cong tu chdi
dich vu,... chua dudc quan tam thuc
hién. (Bang 5)

Hién nay, hau hét cac NHTM tai Viét
Nam déu c6 hé théng Internet Banking/
Mobile Banking dudc dau tu bao mat
tudng tu nhau v6i nhiing I6p bao mét
¢d ban ma bat ky khach hang nao cling
¢6 thé nhan biét nhu sU dung tén giao
dich va mat khdu dé dang nhap, théng
bao bién dong s6 du, bao cdo két qua
giao dich qua email, tin nhan. Mot s6
ngan hang st dung OTP dé thuc hién
giao dich vd@i hai hinh thic qua tin
nhan va ma thong bao (Token) hay

thong qua phan mém ma thong bao
(Software Token OTP) dugdc cai trén
thiét bi di dong. Bén canh do6, cac ngan
hang cling d3 trién khai hodc dang trién
khai chit ky dién ti cho giao dich dién
t. Tuy nhién, hinh thiic xac thuc nay
chl yéu chi ap dung cho khach hang
doanh nghiép, it hodc khong ap dung
cho khach hang ca nhan. Nhiéu ngan
hang da su dung cong nghé tién tién
nhu ¢cng nghé xac thuc sinh trac hoc
qua van tay, qua méng mat, qua giong
noi... Mot s6 nudc nhu (Singapore,
Anh,..) da ap dung thém cac hinh
thiic xac thuc nang cao vi du nhu ky
giao dich Transaction Signing cho cac
giao dich rdi ro cao nhu thém ngudi
thy hudng, d6i thong tin ca nhan. Céac
ngan hang Viét Nam cén tiép can tim
hiéu nhiing cong nghé méi nay dé
tang cudng an toan bao mat thém cho
khach hang cua minh.

Tuong ty nhu thanh toan truc tuyén,
giao dich thé tin dung clng rat cén
dugc quan tam vé van dé an ninh an
toan bdo mat. NEu so sanh vdi kénh
Internet Banking va Mobile Banking,
thanh toan truc tuyén qua thé tin dung
rii ro hon, c6 nhiéu giao dich gian lan
va that thoat gdp nhiéu lan. Hién nay,
moi thong tin cdn thiét dé thanh todn
bang thé déu dugc in trén bé mat thé
(s6 thé, tén chl thé, ngay hét han,

Bang 5: Dau tu cho ha tang ky thuat

AN NINH - BAO MAT =)

CVV/CVC), do vay, néu khach hang dé
16 thong tin thé hodc rdi theé, that thoat
c6 thé xay ra ma khong co kiém sodt.
Do d6, giao dich qua thé tin dung can
thiét phai dugc ap dung giai phap bao
mat 3D Secure ma cac doi tac Visa,
Mastercard, JCB déu cung cap.

Thue trang nhan luc va to chic

Cac NHTM déu dang diing trudc
khé khan thiéu hut vé nhan Iyc CNTT
c6 trinh d6 cao. Tat ca cac chi sO vé
ha tang nhan Iuc CNTT cla cac NHTM
déu c6 xu hudng giam. Theo s6 liéu
thu thap tu Bao céo ICT Index cac nam
gan day cho thdy, cac NHTM co ty 1é
can bd chuyén trach CNTT tuong doi
cao so v6i mat bang chung cla cac
dadn vi trong bao cdo, ddc biét la cac
téng cong ty. Trif ty 18 can bd chuyén
trach CNTT ¢6 chiing chi CNTT/tong s6
can b6 chuyén trach CNTT tang, cac
chi tiéu khac vé chat lugng ngudn nhan
Iuc va mic dau tu cho ngudn nhan luc
déu giam trong 5 nam gan day.

MGt s don vi hién chua c6 bd phan
hodc can bd chuyén trach vé an ninh,
an toan thong tin; cac dich vy CNTT
phiic tap phan 16n phai thué ngoai. Do
do, trong thai gian t6i, cac NHTM cén
tiép tuc d4u tu cho nguon nhan luc dé
tang cudng chat lugng va so luong doi
ngl can bd CNTT. Hau hét cac NHTM
hién nay con thiéu quy dinh vé uu tién,

Chi tiéu 2015 | 2016 | 2017 | 2018 | 2019
D4u tu cho ha tang ky thudt/tdng s6 can bo nhan vién trong 01 nam (triéu dong) | 11,00 | 17,60 | 20,40 | 27,10 | 20,40
Ty 16 d4u tu cho ha tang an ninh, an toan thong tin/tong s6 can bo nhan vién (%) | 3,20 | 3,90 | 3,70 | 4,1 3,0
Dau tu cho dao tao CNTT/céan bd nhan vién trong 01 nam (triéu dong) - 0,70 | 0,64 | 0,67 | 0,61

Nguon: Bo Thong tin va Truyén théng; H6I Tin hoc Viet Nam (2011, 2017, 2018, 2020)
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dai ngd doi véi nhan Iuc trinh dd cao vé
CNTT nén ¢6 nhiéu ngudi trong s6 do
chua an tdm cdng hién, khdng ¢ y dinh
gan bo lau dai. (Bang 6)

4. Mot so khuyén nghi cho cac
NHTM

Dau tu cho CNTT t6n nhiéu chi
phi. Diu nay da dugc khang dinh
trong nhiéu nghién clu trudc day
(Solow,1987; Jorgenson & Stiroh,
1995; Beccalli, 2007). Trong bdi canh
cong nghé dang tién nhanh nhu vi
bdo, kem theo do la cac mdi de doa
khéng ngiing tang 1én cla t6i pham su
dung ¢bng nghé cao, thi ngan hang
nao muén di nhanh, di xa nhung dé bén
viing thi khéng c6 Iua chon nao khac
ngoai viéc bao dam an toan, bao mat
cho ngéan hang minh va cho ca khach
hang. Vi thé, cac NHTM can luu y mét
s0 van dé sau day:

Thi nhat ting cuong ddu t cho
cong nghé

Ngoai viéc thudng xuyén khuyén
c4o, hudng dan khach hang sl dung
dich vu an toan va phong, chong Ita
dao, cac NHTM cén tdng cuong dau tu
cho cac giai phap bao mét, dac biét 1a
cac Gng dung tu bao vé dé chi dong
ngdn chan hoic tat Gng dung néu co

cac moi de doa tif cac phan mém gidn
diép. Nghién ciiu, ap dung cac giai
phap CNTT dé cht dong nhan dién,
canh bao kip thdi cac hiém hoa, nguy
¢d mat an ninh cho khach hang nhu:
Cong nghé chéng tan cdng va cong
nghé phat hién giao dich gian lan.
Trién khai ap dung sém va dong bo
cac bién phap dam bao an toan hoat
ddng ngan hang dién ti véi cac cong
nghé bao mat tién tién nhu xac thuc
sinh tric hoc, cong nghé 3D Secure,
khoa cong khai PKI; cdng nghé chdng
tdn cdng, cong nghé phét hién giao
dich gian lan, hé thong bao mat ba
I8p... V@i dich vu 3D-Secure nay chi
thé sé phai nhap ma OTP do ngan
hang cung cép trudc khi hoan tat giao

dich mua hang héa, dich vu tryc tuyén.
Dich vu nay dudc ddang ky mdc dinh
va sli dung mién phi cho cac chi thé
qudc té clia ngan hang.

Thi hai, quan tam dén nhan luc
CNTT

Cac NHTM con thiéu hut vé nhan luc
CNTT trinh d6 cao. Mot s6 NHTM chua
¢ chinh sach uu tién, dai ngg, tén vinh
nhan Iuc trinh do cao. D& co thé dam
bdo an toan hé thong thong tin, cac
NHTM can hét stic chi trong vé con
ngudi. C6 nhiéu van dé can quan tam
tuy nhién, cac van dé sau day can chu
trong ddc biét: (1) Tang cudng céng
tac tuyén truyén, nang cao nhan thic,
kha nang tu bao vé cho céan bg, nhén

Bang 6: So liéu vé ha tang nhan luc cia cac NHTM

Nam 2015 2016 2017 2018 2019

Ty I& can bg chuyén trach CNTT (%) 3,0 2,6 2,6 2,4 2,4
Ty |é can b chuyén trach an toan thong tin (%) 0,5 0,1 0,1 0,1 0,1
Ty 18 can bg chuyén trach CNTT ¢6 chiing chi CNTT
¥ Can b CLYEN Teen ¢ : : 169 9,0 88 103
tong s6 can bd chuyén trach CNTT (%)
Chi cho dao tao can bd CNTT/tong s6 can bd nhan vié

| SR04 1a0 e i GNT 1/40ng s e B niidn ik 872 702 635 670 608
trong 01 ndm (ngan dong)

SO MGHE VA NGRS RANS
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Ngutn: B Thong tin va Truyén thong: Héi Tin hoc Viet Nam (2017, 2018, 2020,



vién ngan hang hiéu ro vé vi tri, vai tro,
tréch nhiém cla ban than trong viéc
phong, chong toi pham st dung céng
nghé cao trong linh vyc ngan hang vi
day 1a yéu t6 then chét va dong vai tro
quyét dinh trong viéc dam bao an toan
thong tin; (2) Gido duc, nang cao dao
dic nghé nghiép clia nhan vién ngn
hang va nhén vién cua cac don vi co
lién quan dé khong bi lgi dung, mua
chudc. Thuc hién B chudn muc dao
ddc nghé nghiép va quy tac ting xu cua
can b ngan hang theo Quyét dinh s6
11/QD-HHNH ngay 25/12/2019, dac
biét Ia Diéu 6 vé y thiic bao mat thong
tin; (3) Can kip thoi khen thudng cac

dién hinh c6 séng kién trong dam bao
an toan bao mat va c6 bién phap ché
tai doi v6i cac trudng hop vi pham.

Thil ba, diu tr cho cong nghé va
nhan lue phdi duoe thie hién thiiong
Xuyeén

Trong m6t méi trudng thudng xuyén
thay d6i, ngay cang ruiro, viéc dau tu va
nang cap hé thdng ngan hang 16i, cong
nghé bao mat, hé thdng quan ly rti ro...
khong chi la yéu cdu bat bugc ma con
la yéu cau thudng xuyén, lién tuc néu
nhu khéng mudn bi tut hau. Vi thé cua
cac NHTM ti ndm 2015 cho dén nay la
minh chiing rd cho van dé nay.

AN NINH - BAO MAT £=i=)

Thit tu, tudn thy cdc quy dinh vé an
toan hé théng thong tin

Trong {inh vic ngéan hang, Thong tu
s6 09/2020/TT-NHNN clia Ngan hang
Nha nudc Viét Nam quy dinh vé an toan
hé thong thdng tin trong hoat déng ngén
hang, ban hanh ngay 21/10/2020 va ¢6
hiéu lyc ngay 01/01/2021 la van ban
bao quat nhét trong Nganh. Thong ké
cho thay, chi khi cac ¢d quan quan Iy
c6 hanh lang phap ly chat ché, co bién
phdp ché tai manh thi mdi budc tat ca
cdc ngan hang tang chi phi dau tu cho
b4o mat, an toan hé thong, chdp nhan
giam Igi nhuan dé c6 mot khong gian
mang an toan cho tat ca cac bén lién
quan trong hoat dong ngan hang.m
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