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Received:  06/11/2024 With the rapid advancement of information technology, artificial 

intelligence has found extensive applications in various fields, 

including object recognition, facial recognition, autonomous vehicle 

operation, and healthcare. However, deep neural networks, which serve 

as the foundation of many artificial intelligence systems, are highly 

vulnerable to adversarial examples. These adversarial examples are 

crafted by introducing subtle and imperceptible perturbations into clean 

images, effectively deceiving artificial intelligence models and 

exposing critical weaknesses. Addressing this challenge, the authors 

propose a new method to remove adversarial perturbation present in the 

images. This method employs a data generator that learns features 

directly from the input images, enabling the reconstruction of clean 

(adversarial perturbations has been removed). The research results 

demonstrate that this method not only effectively mitigates noise in 

individual adversarial examples but also counters attacks utilizing 

adversarial images. This approach opens a new pathway to enhance the 

accuracy and security of artificial intelligence applications in practice. 
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THÔNG TIN BÀI BÁO TÓM TẮT 

Ngày nhận bài:  06/11/2024 Với sự tiến bộ nhanh chóng của công nghệ thông tin, trí tuệ nhân tạo ứng 

dụng rộng rãi trong nhiều lĩnh vực như nhận dạng đối tượng, nhận dạng 

khuôn mặt, vận hành xe tự hành và chăm sóc sức khỏe. Tuy nhiên, mạng 

nơ-ron sâu, vốn là nền tảng của nhiều hệ thống trí tuệ nhân tạo, lại dễ bị 

tổn thương trước các mẫu đối kháng. Các mẫu đối kháng được tạo ra 

bằng cách thêm các nhiễu loạn khó nhận thấy vào hình ảnh sạch, đánh lừa 

hiệu quả các mô hình trí tuệ nhân tạo và thể hiện các điểm yếu của mô 

hình. Để giải quyết thách thức này, các tác giả đề xuất một phương pháp 

mới để loại bỏ nhiễu đối kháng có chứa trong hình ảnh. Phương pháp này 

sử dụng mô hình tạo dữ liệu học các đặc trưng trực tiếp từ hình ảnh đầu 

vào, cho phép tái tạo hình ảnh sạch. Kết quả nghiên cứu cho thấy phương 

pháp này không chỉ khắc phục nhiễu hiệu quả trên các mẫu đối kháng 

riêng lẻ mà còn chống lại các cuộc tấn công sử dụng ảnh đối kháng. Điều 

này mở ra một hướng tiếp cận mới nhằm nâng cao độ chính xác và tính 

an toàn của các ứng dụng trí tuệ nhân tạo trong thực tế. 
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1. Giới thiệu 

Mạng nơ-ron sâu (DNN) đã được sử dụng rộng rãi trong nhiều ứng dụng thị giác máy tính, 

chẳng hạn như nhận dạng hình ảnh [1], xử lý hình ảnh [2], phân đoạn [3] và hợp nhất hình ảnh 

[4]. Tuy nhiên DNN có thể dễ dàng bị đánh lừa bởi các hình ảnh gọi là mẫu đối kháng (AE); đó 

là những mẫu, hình ảnh chứa nhiễu nhỏ, khó có thể nhận biết bằng mắt thường.  

Shi và cộng sự [5] đã đề ra một phương pháp tấn công hiệu quả để đánh lừa bộ phân loại hình 

ảnh bằng cách phân bổ kích thước bước nhiễu dựa trên thông tin độ dốc. Hay Xiao và nhóm 

nghiên cứu [6] phát triển một phương pháp tấn công đối kháng để đánh lừa DNN. Ứng dụng của 

DNN rất nhạy cảm và cần độ chính xác cao như nhận diện đối tượng, nhận diện gương mặt, lái xe 

tự động hay phân tích y tế,v.v. Do vậy, nghiên cứu phát triển AE và các phương pháp chống lại 

AE luôn mang tính thời sự.  

Các phương pháp chống lại đối kháng điển hình như: huấn luyện đối kháng [7], chuẩn hóa 

gradient [8] và phương pháp dựa trên đầu độc đầu vào [9]. Phương pháp huấn luyện đối kháng và 

chính quy hóa gradient cần phải huấn luyện lại hoặc chỉnh sửa bộ phân loại. So với 2 phương 

pháp trên, các phương pháp dựa trên đầu độc đầu vào tập trung điều chỉnh, sửa đổi đầu vào trước 

khi đưa vào bộ phân loại, do đó, phương pháp này có tính ứng dụng hơn. Jia và nhóm nghiên cứu 

[10] tập trung vào việc khắc phục các AE bằng các mô hình đã được huấn luyện dựa trên tập dữ 

liệu huấn luyện lớn. Tuy nhiên, phương pháp phòng thủ này chủ yếu dựa trên các ưu tiên bên 

ngoài đã học được từ tập dữ liệu huấn luyện lớn mà bỏ qua chính những ưu tiên phong phú bên 

trong đầu vào. Dữ liệu huấn luyện đã được thống kê không thể tổng quát cho mọi loại tấn công, 

vậy nên việc ứng dụng các phương pháp phòng thủ này cũng bị hạn chế.  

Ngoài phương pháp phòng thủ đối kháng đã được phát triển như huấn luyện đối kháng và đầu 

độc đầu vào, một số phương pháp khác nhằm cải thiện tính mạnh mẽ của mô hình học sâu đã 

thêm các mẫu đối kháng vào dữ liệu huấn luyện nhưng khả năng khái quát hóa kém đối với các 

cuộc tấn công chưa biết trước [11]. Để khắc phục vấn đề này, Xie và nhóm tác giả [12] đề xuất 

thêm các khối khử nhiễu đặc trưng cho bộ phân loại.  

Một phương pháp phòng thủ khác là dựa trên đầu độc đầu vào [13], [14], không yêu cầu huấn 

luyện lại hoặc sửa đổi bộ phân loại. Phương pháp này nhằm mục đích loại bỏ nhiễu đối kháng từ 

đầu vào trước khi đưa vào bộ phân loại. Trong [15], [16], các tác giả đã sử dụng các biến đổi đầu 

vào khác nhau gồm độ sâu bit màu, làm mờ hình ảnh và nén JPEG, để có được hiệu suất bảo vệ 

tốt. Tuy nhiên, các phương pháp này bị mất thông tin hình ảnh và không hoạt động tốt với nhiễu 

đối kháng mạnh. 

Trong nghiên cứu này, nhóm tác giả đề xuất phương pháp phòng thủ bằng cách loại bỏ nhiễu 

đối kháng có trong hình ảnh đầu vào. Dựa vào hình ảnh đầu vào thông qua việc khai thác các đặc 

trưng bên trong ảnh đối kháng đầu vào riêng lẻ; có thể tái cấu trúc hình ảnh ban đầu và loại bỏ 

nhiễu đối kháng do kẻ tấn công thêm vào. Việc tái tạo hình ảnh tuân theo chiến lược học hai giai 

đoạn: giai đoạn chuẩn hóa hình ảnh nhằm trích xuất những đặc trưng của ảnh, giai đoạn sau học 

đặc trưng của ảnh sau khi chuẩn hóa nhằm tái tạo ảnh loại bỏ nhiễu đối kháng.  

Ngoài ra, phương pháp này chủ yếu học đặc trưng của ảnh sau khi đã được chuẩn hóa, sau đó 

làm mịn ảnh. Từ đó có thể khắc phục nhiễu đối với AE riêng lẻ và chống lại một số cuộc tấn 

công dùng nhiễu đối kháng. Nhóm tác giả tiến hành thực nghiệm trên tập dữ liệu Hybrid CIFAR-

10 [17], sử dụng 5 mô hình học sâu hiện đại để đánh giá độ chính xác. Từ đó, tác giả đã chứng 

minh rằng phương pháp đề xuất có thể giúp tái tạo lại hình ảnh thông qua loại bỏ nhiễu đối 

kháng. Điều này làm cho hình ảnh sau khi khôi phục được nhận dạng đúng với nhãn nguyên bản. 

Phần còn lại của bài báo được cấu trúc như sau. Trong phần 2, tác giả trình bày khái quát về 

một số thuật toán tấn công đối kháng được tác giả chia thành cổ điển và hiện đại; đồng thời tác 

giả trình bày về cách tiếp cận, chi tiết phương pháp được đề xuất trong nghiên cứu này. Phần 3 

trình bày thử nghiệm phương pháp đề xuất và kết quả chứng minh tính khả thi của phương pháp. 

Kết luận bài viết và các công việc trong tương lai được trình bày trong phần 4.  
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2. Tấn công đối kháng và đề xuất phương pháp chống lại tấn công đối kháng 

2.1. Tấn công đối kháng và các phương pháp phòng chống 

2.1.1. Phương pháp tấn công đối kháng cổ điển và hiện đại 

Có nhiều phương pháp phân loại các cuộc tấn công đối kháng khác nhau. Trong nghiên cứu 

này, nhóm tác giả trình bày 2 hình thức tấn công đối kháng phân theo thời gian nghiên cứu và 

công bố được tác giả định nghĩa: cổ điển và hiện đại. 

- Tấn công đối kháng cổ điển: 

Phương pháp tấn công điển hình có thể kể tới là phương pháp ký hiệu Gradient nhanh (Fast 

Gradient Sign Method - FGSM) và các biến thể của phương pháp này. Phương pháp FGSM là 

một trong những phương pháp tấn công đầu tiên được giới thiệu bởi Goodfellow và cộng sự [18]. 

Phương pháp FGSM tạo ra các mẫu đối kháng bằng cách sử dụng thuật toán như sau: cho một 

hàm mục tiêu  (     ), trong đó,   biểu thị các tham số của mạng, mục tiêu là tối đa hóa hàm 

mất mát theo công thức (1). 

      
    

 (     ) (1) 

FGSM là phương pháp tấn công một bước và nhằm mục đích tìm ra nhiễu đối kháng bằng 

cách di chuyển theo hướng ngược lại với độ dốc của hàm mất mát  (     ), với   là tỉ lệ 

nhiễu loạn; mẫu đối kháng      được sinh ra theo công thức (2).  

              (  (      )) (2) 

Hàng loạt các biến thể của FGSM được các nhà nghiên cứu phát triển như PGD [19], tăng 

cường tấn công bằng động lượng [20]. Các phương pháp này có thể được coi là cổ điển vì nghiên 

cứu và công bố vào thời kỳ đầu tiên của tấn công đối kháng. 

- Tấn công đối kháng hiện đại sử dụng mạng tạo sinh và thuật toán khuếch tán: 

Một số phương pháp tấn công đối kháng được nghiên cứu gần đây (được tác giả định nghĩa là 

hiện đại) như sử dụng mạng tạo sinh đối kháng (Generative Adversarial Network-GAN) hay sử 

dụng thuật toán khuếch tán (Diffusion) trong việc tạo ra hình ảnh đối kháng. Zhang và cộng sự 

[21] đã tạo ra các hình ảnh đối kháng từ MNIST và CIFAR-10 bằng LSGAN, tạo ra một tập dữ 

liệu có thể đánh lừa các mô hình. Hay như Jordan và các cộng sự [22] đã giới thiệu tập dữ liệu 

CIFAKE, sử dụng các thuật toán khuếch tán để tạo ra các hình ảnh giống CIFAR-10. Cả 2 

phương pháp này đều thể hiện sự tiến bộ, mang tính thời sự và được đông đảo cộng đồng nghiên 

cứu quan tâm và phát triển. Hiện nay, chúng được coi là các phương pháp tấn công đối kháng 

hiện đại điển hình. 

2.1.2. Một số phương pháp phòng thủ đối kháng cơ bản và cách tiếp cận của tác giả 

Một số phương pháp phòng thủ dựa trên chuyển đổi đầu vào trước đây [14], [23] cố gắng tinh 

lọc hoặc sửa đổi các mẫu đối kháng thành hình ảnh sạch bằng DNN. Trong [24], Liao và nhóm 

nghiên cứu đề xuất một bộ khử nhiễu cấp cao (HGD) để loại bỏ nhiễu đối kháng. Trong [14], 

[25], các tác giả đã tận dụng các mô hình tổng quát để làm sạch các mẫu đối kháng, từ đó biến 

những hình ảnh bất lợi thành hình ảnh rõ ràng.  

Samangouei và cộng sự đã sử dụng mạng sinh đối kháng (Defend-GAN) [26] được đề xuất 

chiếu các mẫu đối kháng vào không gian của một máy mô hình hóa việc phân phối các hình ảnh 

sạch. Tuy nhiên, Defense-GAN tồn tại một số nhược điểm như yêu cầu một lượng lớn dữ liệu 

không được đánh nhãn để huấn luyện và khả năng tính toán cao. Từ đó, dẫn đến mô hình có thể 

học tập những đặc trưng bên ngoài hình ảnh cần khử nhiễu bị thống kê sai lệch. Đây cũng là hạn 

chế của phương pháp vừa nêu khi ứng dụng vào thực tế. 

Cách tiếp cận của nghiên cứu này không giống với những phương pháp phòng thủ trước đây mà 

tập trung vào việc sử dụng các đặc trưng bên trong hình ảnh để giảm tác động nhiễu đối kháng. 

Tuân theo chiến lược học đặc trưng sau khi hình ảnh đã được chuẩn hóa, đảm bảo hiệu suất của nó 

đối với các cường độ nhiễu và các loại tấn công khác nhau. Hơn nữa, phương pháp được đề xuất 
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chỉ yêu cầu và áp dụng trên một mẫu đối kháng riêng lẻ. Do đó, phương pháp này có thể linh hoạt 

hơn để phòng thủ trước các loại tấn công với đa dạng mô hình tấn công khác nhau. 

2.2. Đề xuất phương pháp loại bỏ nhiễu đối kháng sử dụng mô hình tạo sinh 

Tổng quát về phương pháp được đề xuất, quá trình loại bỏ nhiễu đối kháng gồm 2 giai đoạn: 

 Giai đoạn 1. Chuẩn hóa hình ảnh trước khi đưa vào tái tạo sử dụng mạng tạo sinh. 

 Giai đoạn 2. Sử dụng mô hình tạo sinh để loại bỏ nhiễu đối kháng, tái tạo hình ảnh. 

Hình 1 trực quan hóa quy trình loại bỏ nhiễu đối kháng thông qua 2 giai đoạn vừa nêu. Có thể 

tóm tắt thuật toán loại bỏ nhiễu đối kháng như sau: cứ mỗi   bước nhảy trong tổng số   vòng lặp, 

ghi lại hình ảnh được sinh bởi khối tạo sinh   thu được n hình ảnh; phân lớp   hình ảnh thu được 

và chọn xác suất nhãn được dự đoán là cao nhất, từ đó chọn ra được phân lớp ảnh chính xác của 

ảnh nguyên bản khi chưa có nhiễu đối kháng. 

 
Hình 1. Mô hình tổng quát quá trình loại bỏ nhiễu đối kháng 

Kiến trúc mô hình tạo sinh (được tác giả viết tắt là G) thể hiện như trong Hình 2. Quan sát 

Hình 2, có thể thấy G gồm 3 thành phần chính như sau: 

1) Encoder: có chức năng trích chọn những đặc trưng bậc cao của ảnh trước khi đưa vào 

Bottleneck để lưu giữ những thông tin có giá trị được sử dụng cho quá trình tái tạo ảnh. 

2) Bottleneck: được tác giả thiết kế dựa trên kiến trúc ResNet với các kết nối tắt giúp hạn chế 

hiện tượng mất dấu “gradient”, đây là không gian ẩn lưu trữ những đặc trưng bậc cao do Encoder 

trích chọn trước khi đưa vào tái tạo ảnh ở Decoder. 

3) Decoder: chức năng tái tạo ảnh khi nhận những thông tin từ Bottleneck, qua đó ảnh được 

sinh ra đã được lọc bỏ nhiễu đối kháng, nhiễu này không có giá trị về mặt thông tin, đặc trưng 

vốn có của hình ảnh nguyên bản. 

Nghiên cứu này sử dụng trình tối ưu hóa Adam, với hệ số học “learning rate = 0,001”. Tác giả 

cũng sử dụng hàm mục tiêu MSE Loss (Mean Square Error) (3) cho quá trình huấn luyện mô hình. 

      
 

 
∑(    ̂ )

 

 

   

 (3) 

trong đó,    là giá trị thực tế của mẫu thứ i,  ̂  là giá trị dự đoán của mô hình cho mẫu thứ i, và 

N là tổng số mẫu trong tập dữ liệu.  
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Hình 2. Kiến trúc mô hình tạo sinh (G) 
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3. Thực nghiệm và kết quả 

3.1. Phương pháp thực nghiệm 

Nhóm tác giả thực nghiệm trên Python3, dùng PyTorch 2.3.1, CUDA 12.1, trên Google Colab 

Notebook với GPU T4 và 16 GB VRAM. Bộ dữ liệu sử dụng trong thực nghiệm là Hybrid 

CIFAR-10 [17], gồm 158.498 ảnh màu có kích thước 32×32 điểm ảnh, chia thành 10 phân lớp, 

mô phỏng theo tập dữ liệu CIFAR-10 [27] với 72.249 ảnh gốc và 72.249 ảnh đối kháng. Hybrid 

CIFAR-10 được tạo theo phương pháp GAN do Trung và cộng sự đề xuất (xem trong [28]), gồm 

2 bước chính: 

Bước 1. Các tác giả sử dụng phương pháp của mô hình GAN để nhằm tạo mặt nạ nhiễu loạn 

đánh lừa mô hình học máy để xác định sai lớp của hình ảnh đầu vào. 

Bước 2. Kết hợp mặt nạ nhiễu loạn với hình ảnh gốc bằng cách sử dụng hệ số nhiễu loạn     

[0,1; 1] với mỗi lần tăng   thêm 0,1 đơn vị theo (4). 

       (    )  (4) 

trong đó,      là ảnh đối nghịch,   là ảnh gốc và   là mặt nạ nhiễu loạn được tạo ra bởi mô hình 

dựa theo GAN được Trung và cộng sự [28] đề xuất. 

Phương pháp tiếp cận của Trung và cộng sự nhằm điều chỉnh gia tăng hệ số nhiễu loạn, cho 

phép tác giả đánh giá độ khác nhau của ảnh đối nghịch so với ảnh gốc (chi tiết cụ thể về mô hình 

và các bước trong [28]). Một số hình ảnh của tập dữ liệu Hybrid CIFAR-10 hiển thị trong Hình 3. 

 

Hình 3. Một số hình ảnh về tập dữ liệu Hybrid CIFAR-10 [24] được biểu diễn theo từng cặp trái - phải 

tương ứng ảnh thật - ảnh đối kháng với cường độ nhiễu đối kháng tăng dần từ trên xuống dưới 

Chúng tôi đánh giá phương pháp đề xuất thông qua sử dụng 5 mô hình học sâu hiện đại phổ biến 

như ResNet-56, MobileNetV2, VGG19_bn, ShuffleNetV2, và RepVGG_a2. Các mô hình này đạt 

hiệu quả cao trên tập dữ liệu CIFAR-10 (đã được huấn luyện, kiểm tra và công bố trên nền tảng 

Pytorch). Năm mô hình học sâu được sử dụng để phân lớp các hình ảnh sau khi thử nghiệm thuật 

toán, sau đó tiến hành đánh giá và thống kê kết quả. Thử nghiệm với các giá trị   khác nhau, chúng 

tôi chọn   = 20, thu được   = 250 hình ảnh sau   = 5000 vòng lặp cho kết quả tái tạo tốt nhất. 

3.2. Kết quả thực nghiệm và thảo luận 

Ảnh đối kháng được chọn ngẫu nhiên từ tập dữ liệu Hybrid CIFAR-10 (số lượng 500 ảnh) đánh 

lừa thành công trên 5 mô hình học sâu đã trình bày. Hình ảnh đối kháng được chọn chia đều cho 10 

phân lớp, với các độ nhiễu khác nhau. Kết quả từ Bảng 1 cho thấy, phương pháp đề xuất hiệu quả 

trong việc loại bỏ nhiễu đối kháng bằng khối G được xây dựng dựa trên kiến trúc Encoder-Decoder, 

giúp loại bỏ thông tin không quan trọng mà kẻ tấn công thêm vào khi tạo ảnh đối kháng.  

Tuy nhiên, kết quả thực nghiệm còn hạn chế do một số ảnh thuộc phân lớp Car, Bird, Cat vẫn 

khó loại bỏ nhiễu, vì mang đặc trưng chưa rõ ràng. Đặc biệt thông qua kết quả thực nghiệm cũng 

cho thấy MobileNetV2 dù là mô hình nhẹ và hiệu quả dành cho thiết bị di động và nhúng, nhưng 

gặp khó khăn khi xử lý các tác vụ phức tạp như phân loại ảnh chi tiết hoặc cần thông tin ngữ 
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cảnh. Điều này xuất phát từ thiết kế tối ưu hóa nhẹ với các khối trong thiết kế giúp giảm tham số 

và phép tính nhưng hạn chế khả năng biểu diễn. Do đó dẫn đến kết quả của MobileNetV2 trong 

Bảng 1 thấp hơn so với 4 mô hình học sâu còn lại. 

Nghiên cứu này chỉ đánh giá tỉ lệ chính xác của mô hình trên dữ liệu đã loại bỏ nhiễu đối kháng 

(theo Bảng 1) mà chưa xem xét các chỉ số khác. Thực tế, việc xác định hình ảnh nguyên bản   của 

ảnh đối kháng      để so sánh, đo lường và đánh giá độ trung thực của ảnh đối kháng sau khi loại 

bỏ nhiễu vẫn còn nhiều khó khăn. Ngoài ra, các thử nghiệm mới chỉ thực hiện trên hình ảnh kích 

thước nhỏ (32×32 điểm ảnh) và chưa thực nghiệm trên nhiều tập dữ liệu khác nhau nên chưa đánh 

giá được toàn diện, phần nào hạn chế tính ứng dụng thực tiễn của phương pháp đề xuất. 

Bảng 1. Tỉ lệ chính xác (%) phân lớp hình ảnh sau khi khử nhiễu bằng mô hình tạo sinh G 

STT Phân lớp Số lượng  
Mô hình học sâu dùng trong phân lớp hình ảnh 

ResNet-56 MobileNetV2 VGG19_bn ShuffleNetV2 RepVGG_a2 

1 Airplane  10 90 100 100 90 100 

2 Car 10 0 0 0 0 0 

3 Bird 10 0 0 0 0 0 

4 Cat 10 80 0 80 80 90 

5 Deer 10 100 100 90 100 100 

6 Dog 10 100 100 100 100 80 

7 Frog 10 100 100 100 100 90 

8 Horse 10 100 100 100 100 90 

9 Ship 10 100 100 100 100 90 

10 Truck 10 100 100 100 100 80 

Trung bình 100 77 70 77 77 72 

So với các nghiên cứu trước [24] – [26], phương pháp đề xuất giảm thiểu năng lực tính toán 

bằng cách khôi phục trực tiếp trên từng ảnh riêng lẻ, và đạt hiệu quả cao hơn khi phương pháp 

HGD [24] giảm tỷ lệ sai sót do tấn công đối kháng xuống 10-20% so với không sử dụng phòng thủ. 

Trên CIFAR-10, PixelDefend [25] giảm sai sót khoảng 10% với các tấn công như FGSM và BIM, 

trong khi mô hình không phòng thủ có sai sót gần 50%. Sau khi áp dụng Defense-GAN [26], độ 

chính xác phục hồi lên 70-80%, cho thấy khả năng bảo vệ tốt. Khi không có phòng thủ, các mô 

hình như ResNet hoặc VGG bị giảm độ chính xác dưới 20-30% với các tấn công FGSM hoặc PGD. 

4. Kết luận 

Trong bài báo này, nhóm tác giả đã khảo sát lý thuyết về tấn công và phòng thủ đối kháng, 

đồng thời chỉ ra hạn chế của các phương pháp phòng thủ hiện tại. Nhóm đề xuất một phương 

pháp khôi phục hình ảnh đầu vào bằng cách loại bỏ nhiễu đối kháng thông qua bộ sinh dữ liệu, 

học các đặc trưng từ chính hình ảnh. Kết quả cho thấy ảnh sau khi khôi phục vẫn giữ được hầu 

hết các đặc trưng cơ bản, giúp các mô hình học sâu nhận dạng chính xác phân lớp của ảnh gốc.  

Trong tương lai, nhóm tác giả sẽ thử nghiệm phương pháp trên các tập dữ liệu với kích thước 

hình ảnh lớn hơn không chỉ dừng ở 32×32 điểm ảnh và số lượng hình ảnh nhiều hơn. Hướng phát 

triển tiếp theo là tích hợp thuật toán vào bước tiền xử lý của mô hình học sâu để cải thiện hiệu 

quả xử lý ảnh đối kháng, từ đó nâng cao độ chính xác và tính an toàn cho mô hình học máy. 
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