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Tom tit: Trong nhitmg ndm gan day, cing voi sy phdt trién bing né cia thing tin vé tuyén la
su quan tdm ngdy cang séu sdc dén vin dé bao mét thong tin trong mang ndy. Khac voi cdch bdo mdt
fruyén Ihong thyc hign & I6p img dung, bao mét & I6p vt Iy dugrc coi la mét cdch tidp can moi va noz
Ién thanh dé 1ci hdp dén thu bt nhiéu nhi nghién ctiu hién nay. Trong bat bdo nay ching 16 o6 gang
gidi thiéu mt cdch téng quan cdc hudmg nghién i ve bdo mdt & idp vdt Iy va cac ket qud moi nhar
trén thé gibi. Tiép theo, chuing 161 phdn tich m6t s6 vin 88 bdo mét & lép vét Iy can duge 1iép tuc
nghién ciru trong twong lai.

Tir khod: bio mdt lop vt Iy, dung hrong bio mdt, khod bdo md1, thing tin vé tuyén.

Abstract: In recent years, the explosive growth of wireless communications is brmgmg lhe
deepening concern to the security of information networks. Unlike a wraditional security
at the application layer, physical layer security is considered to be a new approach emerged as
attractive themes attracted many researchers today. In this paper, we try to introduce an overview of
the research directions in physical layer security and the latest results in the world. Next, we analyze
some security issues at the physical layer that need to be further studied in the future.
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1. Giéi thiéu

Trong nhitng nam gén day, sy phat
trién nhanh chéng cia truyén théng khéng
day dé anh hudng ngly cang to lon dén chc
linh vure kinh t€ x3 hoi. Didu nay din d¢én vén
d# bao mit théng tin trong mang khéng day

cling ngdy cang duoc quan tdm va ndi 1én
thanh mét van dé néng, dic biét trong cic
linh vye tai chinh, ngén hang, an ninh, quin
sy. Do tinh chét tmyén quang b cia kénh
khdng day nén né cung cip co hoi nghe trdm
va kha nang can thiép ty nhién che nhimg ké
xéu. Bét cir ai ¢ mot mdy thu duge diéu
<hinh trong pham vi ma cho phép ti I¢ tin
hiéu trén can nhidu va nhidu (SINR) du Ién
déu o thé nghe trom, nhu hinh 1. Alice la
mdy phat, Bob 1a mdy thu hop phap va Eve la
thiét bi nghe trm. Viéc tim ra cac phuong
phap bao mat hiéu qui dé dam bao tinh bio
mét, tinh todn ven va tinh xac thyc cho tht ca
cde két nm khéng day la rét can thiét dbi vei
viéc truyén théng tin.

Trong cic mang khong déy hién nay,
hdu hét cdc hé théng bao mat déu sir dung eo
ché bao mat dua trén sy tinh toan phic tap,
ma ngudi ta cho ring chua 6 cich gidl hiéu
qua ngoai cich vét can, vi du nhu djt cac sé
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nguyén t6 1on hodc tinh toan logarit 1di rac
trong nhdm nao do [1]. Pay 14 loal bao mat
thyong dugc goi 1a "bao mat dya trén do
phue tap tinh todn”, vi né dioc dua trén gia
dinh ring ké xAu c6 kha nang tinh ton han
ché vi thiéu nhimg thuat toan higu qué. Tuy
nhién, gii dinh nay 14 thiéu sirc thuyét phyc
do sy phat trién khéng ngimg va nhanh
chéng ctia kha nding tinh todn trong may tinh
hién dai (vi du nhw méy tinh lugng tiy) cfing
nhr cdc thuft toan hiéu suit cao. Hon nira,
cach bao mat truyén thong duge thyc hién &
16p cao hon (thudng 12 16p img dung) véi gia
dinh rang cac 16p vay ly (PHY) dé duge thidt
13p va két néi khong bi 161 [2]. Tuy nhién, véi
sy xut hién ctia mang ad hoc va mang phin
cAp [3], cac k¥ thudt cia 16p cao hon, ching
han nhir ma hoa, 13 qua phirc tap va kho thue
hién. Vi du, cdc phuong phap ding khoa
cong khai yéu chu mét khbi lugng xir ly
khong lo, trong khi co ché mi haa khoa dbi
ximg 14 rét kho dé chia sé va quan 1y an todn
cac khoa bdo mit cho mot s6 luong lém
ngudi sir dung, Hon nita, viée x4c thye va mé
hoa trong co ché bio mét & 1ép cao hon tao
ra d6 tr€ dudng truyén qui 16n, téu thy dién
néng cao va giam dung lugng hé théng do su
qué tai trong tinh todn va bdo hiéu [4]. Két



qua 14, cdc k¥ thuit bio mét dua trén d§ tinh
toan phic tap khéng phu hop véi mang
khéng diy dong va ngau nhién quy md Iém
hofic khdng phih hop véi céc Inang phan cép
hogc nhimg mang niy c6 yéu ciu nghiém
ngit vé bio mat va thoi gian. Vi vy, gin day
di c6 nhiéu nghién ciru vé kha ning co ban
c0a 16p PHY d¢é tao ra syt thong tin lién lac an
t0an hon cho mang khéng diy [5]. Cach tiép
<én nay du‘a trén thuyét thong tin diu tién
duge gidi thidu bai Shannon [6]. Nguyén thc
co ban cia phuong phdp nay la bio mjt vé
diéu kién, c6 nghia 13 ké nghe trdm cb6 thoi
gian va tai nguyén tinh toin v6 tjn, cé cic
kién thirc vé thudt todn md héa, nhung né
Kkhng c6 dugce bit ky thong tin cd ich nao vé
cac bin tin bao mét do sy ngdn chin hiéu qui
cac théng tin 4n da dugc mi hoa. Do tinh bao
méit ghn nhu tuyét d6i, 46 phirc tap va 86 1é
thip, ciing nhwr tinh kha thi & l6p vit Iy va
kha ning ciing tn tai véi cic co ché bio mit
m3 hoa hién c6 md n6 ¢6 thé ning cao mic
a6 tdng thé vé an todn théng tin, Vi vy, bao
mit & lép PHY dua trén thuyét thong tin da
thu hit dugce sy quan t3m nghién ¢ ciia cic
hoc gia trén khép thé gidi.

Hink | Mang lmyén’thtirrg voi mdy phat

(Alice). mdy thu (Bob} v ithiét bi nghe trém (Eve)
Trong bai béo ndy, ching i ¢b ging
gioi thiéu mdt cach tong quan cic huéng
nghién ciru ve bdo mét ¢ lép vatly va cac két
qua méi nhit trén thé - gidi. Ticp theo, ching
61 phén tich mét 56 vin dé bao mét & 16p vat
1y cén dugc 1iép tuc nghién cin trong trong
lai. Dic biét, ching toi phén tich kha niing
khai théc nhimg tien bd gan ddy trong ly
t.huyet truyen thong khong day déi véi mang
chuyén tiép, mgng v4 tuyén nhén thirc va ky
thuit MIMO d& nang cao tinh riéng tr truyén

théng chong lai c4c thiét bi nghe tdm hodc
cac thiét bj lam nhiéu hoat déng. )

Phin cdn 1@1 cia bai bao duogc duge sip
xép nhu sau: Phén 2 gidi thidu cic hudng
nghién edru. Phin 3 dua cac vin dé cin duge
tiép tuc nghién ciru. Cubi cling, phin 4 13
phan két luan.

2. Ciic huong nghign ciru

Céc nha nghién ciru trén thé giéi gén
day tép trung nghién ciru vén d& dam bao an
todn théng tin & [op vét ly theo ba hudng
chinh: Mét 13 nghién ciru bio mit théng tin
dua wén khoa bao mat (key-based secrecy) ¢
16p vit ly; Hai 13 nghién cini bao mét théng
tin khéng cin khoa bio mit (keyless
security) thong qua lop vét ly; Ba la nghién
cira cac phuong phap danh gid kha ning dam
béo an toan théng tin & 16p vat ly.

2.1, Bio mat théng tin dya trén khéa
bio mét

Hu6ng niy chi yéu tdp trung vio viée
tim ra khéa bio mét dya trén céc dic tinh cua
méi trudmg truyén. Hudng nay hoan toan kha
thi vi sy phic tap cia md1 trudng truyén
quang b khéng ddy. Vi du, nhimg ngwdi sit
dung khéc nhau s2 ¢6 nhiing phién ban nhiéu
khéc nhau cia tin hiéu truyén, chinh sy khac
nhau nay cho phép c6 duge khoa bao mat dé
mé hoa théng tin, ddm bio su an toan gitta
nhimg ngudi sir dyng hop phép.

M5t khia canh quan trong clia bdo mét
PHY la viéc tao ra khéa bdo mét hiéu qua.
Gén d8y c6 nhimg tién bo déng k& trong viéc
tim ra céc khéa bao mat. U. Maurer [7] va R.
Ahlswede [8] diu tién nghién ci tao céc
khoa bao mét vch cac md hinh loai ngudn, ¢6
nghia 13, hai thiét bi dau cudi hop phip cling
quan sat mdt ngudn chung ngéu nhién ma
thiét bi nghe trom khong thé quan sat dugc.
Dua vao két q}xé quan sat ndy, hai bén théng
qua kénh truyén khéng 13i cong khai dé tién
hanh muo'ng thdo v ta0 ra mét khéa bao mat
théng nhét. Théng tin thwong thao thuéng
doc 1ap voi théng tin tao khéa bio mat, cho
nén néu bén nghe trdm cd duuc thong tin
thuong thio thi cung khéng thé co duoc
thdng tin lién quan dén viéc tao khoa bao
mit. Trong bai bao [9] che tic gia dimg
théng tin pha 14 ngudn ngéu nhién chung, dhu
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tién tién hanh trich pha ciia hai tin higu song
mang, sau &6 liy d6 sai khac cia hai pha ndy
di lrong tir hoéa, cubi cing qua phin phom
tuyén tinh c6 dwoc khoa bao mét. Bai bdo
[10] trich khda bao mat tir cic tham s6 ngiu
nhién Gaussian két hop, qua lugng tir hoa,
théa thun ma Low-Density Papty -Check
(LDPC) va khuéch dai HASH dé co duge
khéa bao mit thong nhét. Phuong phép ndy
6 ti 1¢ théng nhit cua khoa bao mit thép hon
10, d6 dai md héa LDPC la 4800bit nén
trong qué trinh thwong thao chiém dung tai
nguyén tuong dbi 16n.

Tuy nhién, ¢6 mgt 56 han ché trong cdc
phuong phap ndy. Thir nhét, théng tin trang
théi kénh (CSI) hoan hao dugc gia dinh trong
nhiéu cong trinh, trong khi trén thuc té tac
dgng cda nhidu, can nhifu va 16i kénh 12
khong thé bo qua. Thir hai, hdu hét cac
phuong phdp tiép cin hién nay déu phu thude
chit ché vao méi truémg dong va ngau nhién.
Sy thay d8i nhanh chéng cuia cac kénh fading
trong mdi trudng dong tao ra thach thirc lon
trong viéc dir toan chinh xéc CSI. Ngoai ra, ti
1€ khong khép cia céc cip khoa bao mét gitta
céc ddi thu phat h(;rp phép trong mét ) cax:h
tlep cdn hién tai hau hét 1 bdi sb cia 107
10, diéu ndy 13 khong thé chip nhan dugc.

2.2. Bao mét thomg tin khing dira
trén khéa bio mét

Bén canh bao mit théng tin héng khoa
bao mét, cac nha nghién cuu ¢on chimg minh
duge ring mang vb tuyén c6 khi ning bio
mat ma khong cin ding dén khoa bao mét,
Cong trinh tién phong ciia Wyner [11] da
phén tich dung hrgng bao mét dwong khi cac
kénh chinh cé nhiu it hon cic kénh nghe
trom. Wyner da xiy dung mdt 0. ché mi héa
ngu nhién, trong 46 tim cich 4n cac dong
thong tin trong nhidu cdng dé lam suy yeu
thiét b nghe trém bing c4ch dnh xa mbi ban
tin cho nhidu tr ma (codeword) theo mét
phan bb x4c suit thich hop. Bing cach ndy,
giy ra mdt s mo hd 101 da tai thiét bj nghe
trdm, diéu nay cho thay réng thong tin lién
lac an todn 1a co thé khdng cin sit dung khoa
bao mit.

Hai tic gid Csiszar va Korner [12] xem
xét mét phién bin chung hon ciia kénh nghe

trdm trong md hinh Wyner, trong d6 ho co
duge sur dic ta mét ky tu' don bing ba théng
s6: thc d ban tin riéng, tbc d6 mo hé va téc
d6 ban tin chung cho kénh quang b4 hai miy
thu. Két qué nghién ci cho thdy ring bio
mét théng tin cb thé duqc thire hién ngay ¢4
khi kénh nghe 1én tt han kénh truyén hep
phép.

Ngodi ra, mdt s6 nghién ciru cho thiy
ring cac kénh truyén vé tuyén cé dung lwong
bao mét [A duong ngay ¢i khi ¢ic kénh nghe
trom c6 thé tt han so véi kénh cia ngui sir
dung hop phdp. Vi du, cdng trinh [13] phin
tich kha nang bao mét cho kénh fading chém,
trong d6 cdc tde gia xem xét tudmg hop CSI
day du va ¢t duge dung Jugng bdo mit hodn
hao theo chién lugc phan bb céng suft va tée
45 t6i wu. Cong trinh [14] phén tich kha ning
bio mét cho kénh fading nhanh va [15] phén
tich kha néing bao mdt cho cac trudng hop da
dn-ten khic nhau.

Trong [16], cic thc gii nghién cin vé
kha ning st dung k¥ thudt lya chon cde nit
chuyén tidp dé ting kha nang dim béo an
toan théng tin & Iop vit ly, ddng thi chi ra
viée chon nut chuyén tiép dua trén 46 Igi
kénh truyén bio mdt tirc thoi co kha ning
bio mat tot hon so v4i ki thudt chon lua nit
chuyén tiép truyén théng,

Céc céng trinh [17] [18] nghién ctu
vige img dung truyén théng hop tic nhim
nang cao kha nﬁng bao mét théng tin & 16p
vitly cho hg théng vd tuyén.

Céc céng trinh [19] [20] nghién ciu
viéc ap dung k¥ thuat Iva chen an-ten §é tang
dung lugng bio mét va dp dung Ly thuyét tro
choi dé glél quyét cac bai todn t6i vy trong
linh vire nay.

Nhu vdy, bdo mét thong tin khong dua
trén khéa bao mét thuéng duge thuc hién
thdng qua viéc sir dung mé héa theo hudng
cd gang dé tbi da héa dung lugng kénh
truyén giita mdy phét va méy thu hop phap
trong hé théng vé ruyen trong khi giam thidu
dung lwong kénh truyén giita mdy phat va
méy nghe trgm. Phuong phip nay vt hip din
dé bdo mét cho céc Gmg dung nhur mang miy
tinh phin tin va mang cam bién. Théng
thudng céc nit mang nbur vdy 13 iy tri va



trién hai trong méi trudng khac nghiét, do
d6 nat ¢6 thé tiét 16 théng tin vé khda bio
mit duoc sir dung trong co ché bao mit
truyén thong dé gay nguy hiém cho an ninh
mang.

Tuy nhién, phuong phip nay con cd
nhi¢u nhuge dlem chang han trong cdc tinh
todn thudng cin ¢ nhimg thdng tin vé kénh
nghe trém hodc cac thong tin khic nhu vi tri,
$6 luong cda méy nghe trom. Diéu ndy trong
thye te rat khé dat duoc vi may nghe trém
gan nhu v hinh déi voi ching ta. Hay noi
mét cach khac, mic dit cac bd ma hda ton tai
nhung chung vin dya trén gia dmh rzing
thong tin ve ke nghe #rém kéoh 1a cé sén. Ro
rang, gid thiét nay khéng thuc té.

2.3. Cac phuong phap danh gia kha
niing dam bao an toan thing tin

Hudng thir 3 13 tim ra cdc phuong phap
danh gia mét hé théng c6 kha nang dam bao
an toan thong tin hay khéng. Mét hé théng ¢
kha nang dam béao an todn théng tin khi ma
dung luong kénh dir liéu (legitimate channel
capacity) phai 16n hon hodc bing dung lugng
cia kénh nghe trém (eavesdropper channel
capacity). Ngudi ta dua ra khdi niém dung
lugng bao mit cia hé théng (secrecy
capacity) 13 d6 1éch giita dung lugng kénh dit
liéu va kénh nghe trom. Mot hé thong dugc
xem la ¢6 kha nang dam bdo an toan thong
tin cao néu dung luong bio mat 1én va nd
dugc xem nhu 13 mét chi s6 quan trong aé
danh gi4 hiéu ning bao mat cia hé thong.

Tir dung lrong bao mét ciia hé théng,
ngudi ta dua ra thong s6 xéac suét khac khéng
ctia dung lugng bao mdt cia hé thong Thong
s6 nay thé hién x4c suit dung lugng kénh dir
ligu 1om hon dung luong ciza kénh nghe rom.
Bén canh dung lugng bao mit, xac suft dimg
bao mat, Prob(C; < R), ciing 12 mot thude do
hiéu ndng quan trong ma nhimg ngudi thiét
ké hé théng cn phal biét.

3. Mt sb vén aé con tdn tai

Mic di, bio méat théng tin 16p vt ly co
img dung dy hira hen trong mang v6 tuyén,
nhung ¢é mot s6 vén dé con t6n tai can dugc
tiép tuc nghién ciru, d6 la:

(1} Con c6 céch tgo khéa bio mat nao
ma co hiéu qué bao mét cao hon so véi cic

cach hién thoi?

(2) Co ché tao khéa anh hudng nhu thé
nao dén hiéu nang cua hé thong’7

(3) Mitc d6 béo mat cia hé thdng? Céc
phuong phip danh gid mirc dd bao mit nay?

(4) Tac dong cia twong quan kénh
trong thdi gian va khéng gian d6i véi khi
ning bio mat nhur thé nao?

(5) C6 thé tao dugc bao nhicu entropy
cfia khéa ti cac kénh truyén thue t67

(6) Cac trudmg hop théng tin trang thai
kénh timg phén vin con la mét van dé md,
day 14 trong t4m cia cac nghién clu trong
linh vuce ndy.

(7) Thiét k& céc giao thic dim bao an
toan thdng tin & 16p vat Iy dua trén cac thiét
ké co ban di cong bb. Xay dung phuong
phap tinh toan phan tich hiéu ndng an toan
théng tin cho hé théng ciing nhu xay dung
chuong trinh mé phong.

(8) Phin tick va dinh gid hanh vi cila
hé théng bing cac cong cy mé phéng va Két
qua phin tich 1y thuyét.

(9) Tich hgp cdc ky thust MIMO,
beamforming, truyen thong da ching, truyén
gia ting, jamming ¢é ting cudmg hon nira
ning hre ddm bao an toan théng tin cho mang
va tdi uru hba hé théng.

(10) Vin d bao mat thong tin cho
mang v twyén nhan thirc dwoc thye hidn nhar
thé ndo trong khi mang ndy chua hoan thién?

4. Két ludn

Trong bai bio ndy, ching t6i di cb
géng trinh biy so luge céc hghién ciu lién
quan dén vén dé bao mit thong tin & 16p vat
ly trong hé théng vé tuyén theo ba huéng
khic nhau: bdo mit dya trén khoa bao mit,
bdo mit khéng dua trén khoa bao mat va
phuong phap dénh gia kha ndng bao mét cda
cac hé thong Dong thiri, ba: viet ciing chi ra
nhiéu vén dé cln duoe tiép tuc nghién ciru
trong twrong lai. RS ring, do sy phat trién nbu
vii bdo cua céc hé thong v0 tuyén, bio mat
théng tin cho céc hé thor}g ndy & lop vat Iy 1a
mét mang nghién ciru heét strc moi me va thu
hut nhi€u si quan tdm trong gidi nghién ciru
hién nay.
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