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Nghién c(u, phat trién hé thong thi truc tuyén
phong chdng gian lan cho truong dai hoc
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TOM TAT: Hién nay, vdi xu thé Ung dung chuyén
déi s& trong gido duc, cac hé théng hoc tap truc
tuyén, thi truc tuyén da thu hut nhiéu co sé gido
duc Ung dung va ddi mdi. Nhém nghién ciu dé
xuat moét hé thdng thi truc tuyén dua nén web noi
nhing bai kiém tra, ky thi duoc tién hanh trong hé
théng mang noéi bd hodc qua Internet (truc tuyén)
cho Truong Dai hoc Hang hai Viét Nam. Giai phap
nay nham muc dich danh gid ndng luc hoc cda sinh
vién mot cach ky ludng va hiéu qua théng qua cac
bai kiém tra va ky thi truc tuyén. N6 cung cp su
thuan fién cho viéc 16 chuc thi va giup gidng vién
quan ly cting nhu han ché gian lan trong qua trinh
thi c mot cach tu déng va chinh xac. Hé théng nay
cho phép truy cap tu xa va tu déng xir ly cac céng
viéc nhu kiém tra bai lam va dua ra két qud, luu tra
chidng trén may chd an toan.

TU KHOA: Hé thdng thi truc tuyén, han ché gian lan.

ABSTRACT: With the trend of digital fransformation
application in education, online learning systems
and online exams systems have atftracted many
educational institutions fto apply and innovate.
The research team proposed a web-based online
examination system where tests and exams are
conducted in the intranet system or over the
Internet (online) for Vietnam Maritime University.
The solution aims to assess students' learning
competencies thoroughly and effectively through
online tests and exams. It provides convenience for
exam management and helps insftructors manage
and limit cheating during the examination process
automatically and accurately. This system allows
remote access and automatically handles tfasks
such as checking work and giving results, storing
them on secure servers.

KEYWORDS: Online exam system, anti cheating.

1. DAT VAN BE

Hé thong thi truc tuyén la mot giai phap cong nghé
théng tin hiéu qua, cho phép bat ky té chuc sap xép, trién
khai va quan ly cac ky thi thong qua cd maoi trudng mang
Internet va mang ndi bo. Hé théng sé khac phuc nhiing
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van dé thuong gap phai trong qua trinh thi ci truyén
théng nhu: Su cham tré trong qua trinh xu ly, théng bao
két qua; su kho khan trong cong tac quan ly, luu tri dé thi,
bai thi, tang kha nang mat, hdng gidy t&; viéc tim kiém di
liéu thi cang trd nén kho khan lam mat nhiéu céng stic va
thai gian cta bé phan quan ly. Co rat nhiéu nghién ciu
cling tap trung nghién ctu cht dé hé thong thi truc tuyén
[1-8]. Vi duy, Yair Levy et al. [8] da phat trién mét hé théng
str dung c6ng nghé sinh trac hoc dé xac minh danh tinh
cla sinh vién trong qua trinh tham gia kiém tra. N6 tap
trung vao viéc sir dung dau van tay cla sinh vién dé xac
thuc. Sinh vién dang nhap vao hé théng sau khi quét dau
van tay ctia minh qua hé théng quét va thu nhan dau van
tay. Hé thong nay khac phuc cac van dé bao mat lién quan
dén xac thuc bang sinh tric hoc ngoai hé théng mat khau
truyén thong gitlp han ché gian lan trong méi trudng thi
truc tuyén. Tuy nhién, hé théng nay yéu cau tich hgp nhiéu
phén cling b6 sung han nhu: Bé thu nhan tin hiéu, thiét bi
xt ly, quét dau van tay...

Hé théng thi truc tuyén trén la mét giai phap hiéu qua
tai cac don vi gido duc, dao tao nhu trudng dai hoc, cao
dang. Cac trudng dai hoc va cao ding c6 thé chi dao t6
chuc kiém tra truc tuyén va bao céo két qua trong thai gian
thuc. T6 chic sé c6 mot phong ban chuyén biét chiu trach
nhiém tao, quan ly cac ky thiva ddm bao an toan, dung quy
trinh. Hé théng thi truc tuyén cho phép ngudi dung (giang
vién, sinh vién) truy cap tur xa. N6 giup bd phan quan ly
gidm bat cdng viéc chia ky thi, hé trg kiém tra moi théng tin
vé bai thi, ky thi va dua ra két qua nhanh chong, dac biét
khi s6 lugng thi sinh |6n va da dang. Phan I16n nhiing cong
viéc nay dugc xur ly hoan toan tu déng bagi hé théng may
tinh. T4t ca cac thong tin dugc dua dua trén may chd kiém
tra va luu trt. Hon niia, bo phan ra dé thi c6 thé truy cap
cac cosd ditliéu nay dé tao va cung cap bai kiém tra. Ngudi
quan tri cap quyén truy cap cho ngudi quan ly, giang vién
va sinh vién. Sinh vién cé tai khoan da dugc dang ky co
kha nang tham gia vao cac ky thi nhat dinh do gidng vién
thém vao. Khi lam bai kiém tra, sinh vién cé thé dua ra lua
chon cho cau trd I6i cla minh trong bai kiém tra. Cau tra 1oi
dang sé dugc lam ndi bat 1én bang mau sdc hodc in dam,
nghiéng... Sau khi nop bai kiém tra, két qua sé dugc hién
thi va diém s& sé dugc guii 1én hé théng may chi trén dién
toan dam may dé xt ly va luu tra.



TU cac cong trinh nghién cuu lién quan cé thé thay,
hé théng thi truc tuyén la giai phap hoan toan hiéu qua.
Giai phap cta hé théng nay gitp gidm chi phi lién quan
dén viéc chi dao, trién khai cac ky thi trong méot khung thoi
gian va hoan thanh viéc mét cach ty dong hoda. Sau khi tim
kiém va nghién clru cac cong trinh lién quan, nhém nghién
cliu nhan thdy c6 thé dé xuat mot khung thi truc tuyén
cung cap nhiéu tinh nang da dang, than thién véi ngusi
dung, hé trg cong tac chi dao, quan ly thiva ap dung trién
khai gidi phap tai don vi ciia minh dé danh gia.

2. GIAI PHAP BUGC BE XUAT

Hé théng thi truc tuyén cla nhom nghién ctu da
nghién cdu va phat trién bao gém nhiéu tinh nang va
mé-dun chinh. N6 sé c6 cac mo-dun nhu lap ké hoach lich
thi va dang ky thi sinh, mé-dun quan ly bé dé thi, cau hoi;
mo-dun quan ly cudc thi- cho phép bat dau ky thi, thiét lap
thai gian lam bai, kiém soét dia chi IP thiét bi cGa ting thi
sinh trong qua trinh lam bai, mé-dun danh gia, tinh toan
diém s6 va xuat ra két qua. Trong giai doan thi sinh tham
gia thi, hé thdng c6 thé theo déi dia chi IP ting thi sinh
lam bai, hd trg phat hién nhing hanh déng kha nghi dé
xem xét lai két qua bai kiém tra, tir d6 danh gia khach quan
nhat nang luc cda thi sinh. Qua trinh danh gia c6 thé dugc
hién thi trén man hinh ctia giam thi va sinh vién. Trén man
hinh hién thi qua trinh danh gia bao gém céc giai doan
bao mat khac nhau ma da cai cho hé théng, quy trinh xi
ly cla ngudi danh gia va quy trinh kiém tra cac hoat déng
cla thi sinh nhu nhan chuét, cdm thiét bi luu trir ngoai,
ma cla s6 trinh duyét mdi... Hé théng con tao ra thai khoa
biéu va lich kiém tra dé nhidc nhé thi sinh dén ky kiém tra.
Hé théng thiét lap bd cau hoi dugc phan chia tir cdp do dé
dén kho, cho phép ngudi dung tao va phé duyét bo cau
hoi théng qua hé théng. Cac bd dé thi c6 thé da dang vé
loai hinh, dugc phan loai, quan ly khac nhau véi cac hoc
phan khac nhau, cho tiing khoa/vién khac nhau.

Nhém nghién cldu Ung dung tri tué nhan tao (Al)
trong qua trinh trién khai, van hanh giai phéap bai l& Al sé
dong mét vai tro quan trong trong viéc cai thién hé thong
thi truc tuyén. Bang cach tich hgp céc cong nghé Al vao hé
théng thi, cac té chiic c6 thé cung cap trdi nghiém thi én
dinh va hiéu qua hon cho thi sinh. Diéu nay bao gom viéc
st dung Al d€ sinh/tao dé thi mét cach tu dong va ngau
nhién, hé trg chdm diém bai thi mét cach tu dong, cung
cap phan héi tuc thi va ca nhan héa huéng dan hoc tap sau
ky thi dua trén két qua thi. Hon nira, Al cling c6 thé giup
trong viéc phat hién gian lan va vi pham trong qua trinh thi
qua tinh nang danh gia hanh déng kha nghi ctia hé théng
dé dam bao tinh cdng bang va trung thuc cda két qua thi.

Phat hién ra cac yéu t6 gian lan trong thi ctr la mét
van dé quan trong va can thiét dé dam bao tinh cong bang
va trung thuc ctia qua trinh thi. Cac yéu t6 gian 1an c6 thé
bao gém viéc st dung tai liéu khong dugc phép, hop tac
khéng dang muc gilta cac thi sinh nhu trao d8i bai hodc
cho sao chép bai nhau, s dung phan mém gian 1an dé lam
bai hodc tham chi la viéc thué ngudi khac thay minh lam
bai thi. D& phat hién ra nhiing hanh vi gian 1an nay, cac

phuacng phép va cong nghé hién dai c6 thé dugc ap dung.
Mét trong nhiing phuong phéap phé bién la sir dung thuat
toan hoc may va phan tich di liéu dé kiém tra phan tng
clia thi sinh va cac biéu hién khéac clia hanh vi gian 1an. Cac
hé théng giam sat tu dong c6 thé theo déi cac yéu t6 nhu
thai gian lam bai, s6 lugng cau tra 16i sai doi véi cac cau
hoéi muic d6 dé hoidc kho, hodc tham chi la cac biéu hién
dé nhan thdy clia viéc sao chép tir nguén khac, ma trinh
duyét khac, truy cap trang web td mét mang khac.
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Hinh 2.1: Danh gia mic dé vi pham gian I3n thi cr

Khi van hanh thuc nghiém hé théng thi truc tuyén, c6
thé phat sinh mot s6 van dé kho khan, han ché. Dién hinh
[a khi s6 lugng ngudi dung truy cap trong mét thai diém
qua 18n, hé théng sé khéng thé dap ung dugc khéd ning
truy cap va cé thé gap tinh trang qua tai. Mot vi du dién
hinh: Hé thong ddng ky hoc phan/tin chi cla cac trudng
doi luc gap 16i va khong phan héi ngusi dung. Dac biét la
giai doan dang ky hoc phan truc tuyén dau cac ky hoc, s6
lugng sinh vién truy cap trang web d€ dang ky mén hoc
qua Ién lam cho hé théng trang khéng thé phan héi, khién
sinh vién lo lang, mat thai gian chd doi. Nguyén nhan cua
van dé nay c6 thé do qua tai s6 lugng yéu cau clia may chi
lam vugt qua kha nang xt ly, gidi quyét ctia hé théng may
cha. BE giadi quyét dugc van dé nay, nha trudng can nang
cap hé thong may cht, mua méi hay thué thém nhiéu may
chd 3o dé tang kha nang x{ ly cac yéu cau dugc gli dén.
Thé nhung, chi phi dé dau tu moét may chd mdi khéng
hé ré va cau hinh ctia may ch khong linh hoat. Vay nén,
nhém nghién ctu da dua ra mot gidi phap nhanh chéng,
tién loi, tiét kiém chi phi dé gidi quyét bai toan trén dé la
(ing dung trién khai gidi phap trén mé hinh dién toan dam
may (tiéng Anh la Cloud Computing). Day la giai phap gitp
gidm ganh ning ctia hé théng may chu, c6 thé sirdung cac
dich vu trén dam may tir cic cong ty té chiic c6 s6 luong
VPS I6n va chat lugng nhu: AWS, Microsoft Azure... La gidi
phap hang hau vai chi phi ré phu hop véi da dang cac té
chuic, cdu hinh don gidn nhung luén dam bao tinh bao mat
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cao va dac biét c6 thé cht déong nang cap bao tri hé théng
may ch dé dang, nhanh choéng. Vi vay, nhiing nha dau tu
phat trién hé théng ctia nghién ctu khéng con lo vé kinh
phi hay nhiing bai toan vé viéc sir dung tai nguyén sao cho
hiéu qua.

3. TRIEN KHAI VA DANH GIA

Két qua nghién ctiu clia hé théng thi truc tuyén bao
gbm viéc phét trién cac tinh ndng va mé-dun quan trong
nhu lap ké hoach lich thi va dang ky, quén ly bo dé va cau
hai thi, quan ly thai gian lam bai va danh gid hanh vi gian
lan clia thi sinh. Hé théng nay cling tao ra mét moi trudng
kiém tra linh hoat va tién Igi cho ca sinh vién va giang vién.
Bén canh d6, hé théng da tich hop tri tué nhan tao dé cai
thién qua trinh kiém tra va phat hién gian lan.
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Hinh 3.1: Giao dién ding nh3p va quan Iy nguéi ding

Da6i véi déi tuong ngudi dung la giadng vién, giang
vién sé dang nhap badng tai khodn quan tri dé tao cac 16p
hoc phan theo ma hoc phan. Ngudi quan ly dang nhap
hé théng bang tai khoan quan ly da dang ky hoac dugc
cap bai hé théng. Théng tin dang nhap sé gom: Tén dang
nhap, mat khiu. Sau d6, ngudi quan ly &n nat dang nhap
trén giao dién dé dang nhap vao hé théng bang tai khoan
quan ly.

THEM LGP

Hinh 3.2: Giao dién tao va thém Iép hoc phan
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Sau do6, gidng vién sé thém d liéu sinh vién vao I6p
hoc (thém theo ma sinh vién) va tao ra cac 16p hoc phan
(ing véi méi bé mén, d6 dit liéu bd ngan hang cau héi vao
hé théng, hé théng sé tu déng sinh dé theo dinh dang va
cdu trdc cau hoi ctia hé thong thi truc tuyén. Hé théng thi
truc tuyén cho phép tai khoan quan tri quan ly va tao cac
b6 dé vai nhiéu goi cau hoi ctia méi I6p hoc phan. Mot
b6 dé sé dugc tao va phan loai vai cac muc do tur dé, vira,
nang cao va hén hgp. Qua trinh quan ly bo dé con cho
phép thém bd dé mai vao hé théng bai ngudi quan tri. Bo
dé dugc tao va ddy 1én hé thong sé hién thi tén bd dé, tén
hoc phan ctia bé dé, s6 lugng goi cau hoi va cau hoéi. Mot
chtic néng khac 1a hen gid mé dé va khoéa dé thi.
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Hinh 3.4: Giao dién danh séch cuéc thi, bai kiém tra

D6i v6i ngudi dung la thi sinh, sinh vién sé dang nhap,
xem danh sach cac cudc thi, bai thi va thuc hién thao tac
thi tuang Gng. Khi dén gid ma dé, thi sinh nhap vao nut
“Bat dau thi” dé bat dau lam bai. Hé théng sé hién thi dé thi
va thai gian thi con lai. Thi sinh lam bai theo huéng dan, hé
théng tu déng luu lai cac cau tra 16i. Khi hét thai gian hoac
hoan thanh bai thi, thi sinh ndp bai va c6 thé diém thi sau
khi ky thi két thuc.

4, KET LUAN

Hé théng thi truc tuyén do nhom tac gia nghién clu
va phat trién 1a mét gidi phap nhiéu tiém nang dé giai
quyét cac van dé trong qua trinh hoc tap, thi c( tai trudng
dai hoc. Khong chi cé cac chiic nang lién quan dén thi cu,
hé théng con gidp quan ly thong tin lién quan dén dao
tao, bao gém lich hoc, tai liéu, bai giang va ké& hoach hoc
tap. Giang vién cé thé dé dang theo déi tién dé hoc tap
cla sinh vién va cung cap ho trg khi can thiét. Dong thai,
hé théng giup gidng vién té chic va quan ly ky thi mot
cach thuan tién, dac biét khi ap dung véi Khoa Cong nghé
théng tin cda trudng. Hé théng sé cé thé dugc st dung dé
quan ly bai thi trdc nghiém cutia nhiéu hoc phan tai don vi.
Ngoai ra, gidi phap c6 thé tich hgp véi hé thédng quan ly
hoc truc tuyén ctia khoa thanh mét giai phap téng thé vé
dao tao cho sinh vién, gitp sinh vién dat hiéu qua cao hon
trong hoc tap.

Hé théng hé tro toi da gidng vién cé thé tiét kiém thoi
gian, gidm bat cong viéc khi phai déi mat véi nhiéu ky thi
cdng thang. Gidng vién khong can phai nhiéu tén thai gian
va cong sUic t6 chuc thi viét gidy, thu thap va cham diém
bang tay. Hé théng c6 thé tu dong xu ly moét phan cac
budc nay, gitp gidm bdt ganh nang céng viéc. Théng qua
hé théng, gidng vién co thé danh gia chinh xac nang ning
lyc that su clia tung sinh vién. Diéu nay hé trg qua trinh
dao tao va gitp sinh vién phat trién t6t hon.

Dé hé théng thi truc tuyén dat hiéu qua va thanh céong
trong tuong lai, cac ca s& gido duc va gidng vién dong vai
tro quan trong trong viéc tao ra méi trudng thi c trung
thuc va tin cdy, thic ddy y thic va déng co hoc tap cua

sinh vién. Viéc trién khai hiéu qua hé théng thi cia nhém
nghién ctu doi hoi su can nhac rat I6n cac yéu t6 nhu lya
chon va thiét k& mo hinh phuc vu hé théng hoc truc tuyén
hién nay, ho trg ngudi day va ngudi hoc vé nang luc céng
nghé, két hop hai hoa gilra chuang trinh dao tao, phuong
phap giang day, muc tiéu hoc tap. Hé théng tao cho nguai
day va ngudi hoc nhiing trai nghiém gia tri trong hoat
déng dao tao va kiém tra danh gia. Pay cing la mot tién dé
cho viéc phat trién trong gido duc dai hoc Viét Nam. Mac
du vay, diéu nay cling sé tuy thudc rat nhiéu vao trinh dé
phat trién clia cdng nghé, tdm nhin va nhan thuc cla cac
nha quan ly gido duc tai cdc co s& gido duc dao tao.

L&i cdm on: Bai bao la mét sdn phdm clia céng trinh
nghién ctu khoa hoc Trudng Pai hoc Hang hai Viét Nam
nam hoc 2023 - 2024.
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