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Đặt vấn đề
Trách nhiệm hình sự đối với tội phạm 

trong lĩnh vực công nghệ thông tin, mạng 
viễn thông (CNTT, MVT) được biểu hiện 
ra bên ngoài bằng các quy định cụ thể. Nó 
phản ánh mức độ phải chịu trách nhiệm 
hình sự (TNHS) của người phạm tội, cũng 
như quyền, nghĩa vụ và địa vị pháp lý của 
các bên trong mốì quan hệ pháp luật hình 
sự (PLHS). Quy định của PLHS về TNHS 
đối với tội phạm này chính là căn cứ quan 
trọng để Nhà nước tiến hành áp dụng 
TNHS đối với người phạm tội trong lĩnh 
vực CNTT, MVT. Thực tiễn triển khai áp 
dụng đó cho thấy bên cạnh những kết quả 
đạt được, còn có những hạn chế nhất định 
cần nghiên cứu, làm rõ và có giải pháp bảo 
đảm áp dụng hiệu quả hơn.

1. Quy định về trách nhiệm hình sự 
đối với tội phạm trong lĩnh vực công 
nghệ thông tin, mạng viến thông theo 
pháp luật hình sự Việt Nam

Trong PLHS Việt Nam hiện nay, TNHS 
đối với tội phạm trong lĩnh vực CNTT, MVT 
thể hiện một cách nghiêm khắc và nổi bật 
nhất chính là hệ thông hình phạt (gồm cả 
hình phạt chính, hình phạt bổ sung) và các 
biện pháp tư pháp được quy định tại Bộ 
luật Hình sự (BLHS) năm 2015 (sửa đổi, bổ 
sung năm 2017). Cụ thể:

1.1. Hình phạt chính

Hình phạt chính đốì với tội phạm trong 
lĩnh vực CNTT, MVT bao gồm 3/7 loại hình 
phạt chính theo quy định tại Điều 32 BLHS 
hiện hành đó là: phạt tiền, cải tạo không 
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giam giữ, tù có thòi hạn. Như vậy, đốì với 
09 tội phạm trong lĩnh vực CNTT, MVT 
sẽ không có tội nào mà người phạm tội bị 
áp dụng hình phạt tù chung thân hoặc tử 
hình, nhưng cũng không có tội nào mà chỉ 
áp dụng hình phạt cảnh cáo. Có thể khái 
quát một số đặc điểm cơ bản của các hình 
phạt chính được áp dụng đối vối tội phạm 
trong lĩnh vực CNTT, MVT như sau:

Một là, về tần suất quy định các loại 
hình phạt: phạt tiền, cải tạo không giam 
giữ và tù có thòi hạn tương đối đồng đều 
trong tổng số 09 tội phạm trong lĩnh vực 
CNTT, MVT, nhiều nhất là hình phạt tù có 
thời hạn được quy định ở 09/09 tội (chiếm 
100%), kế tiếp là hình phạt tiền được quy 
định ở 08/09 tội (chiếm 88,89%) và sau cùng 
là hình phạt cải tạo không giam giữ được 
quy định ở 07/09 tội (chiếm 77,78%). Hình 
phạt được áp dụng phổ biến nhất đốì với tội 
phạm trong lĩnh vực CNTT, MVT là hình 
phạt tù có thời hạn. Hình phạt tù cũng có 
sự phân hóa, giốĩ hạn nhất định giữa các 
tội phạm này.

Hai là, các quy định về TNHS đối vối 
tội phạm trong lĩnh vực CNTT, MVT trong 
BLHS hiện hành đã thể hiện rõ chính sách 
hình sự của Nhà nước ta, thể hiện quan 
điểm xử lý tương ứng với tính chất, mức 
độ nguy hiểm mà tội phạm trong lĩnh vực 
CNTT, MVT gây ra đối vối xã hội. Chỉ vối 
03/07 hình phạt chính trong BLHS được áp 
dụng, trong đó mức phạt nhẹ nhất là phạt 
tiền từ 20 triệu đồng và mức phạt nặng 
nhất là phạt tù có thời hạn đến 20 năm.

Ba là, khoảng cách thời hạn phạt tù 
giữa mức khởi điểm thấp nhất và mức cao 
nhất của khung hình phạt tù có thời hạn 
còn chênh lệch khá lốn. Cụ thể: từ 03 tháng 
đến 02 năm; từ 06 tháng đến 03 năm; từ 01 
năm đến 05 năm; từ 02 nám đến 07 năm; 
từ 03 năm đến 07 năm; từ 07 năm đến 12 
năm; từ 07 năm đến 15 năm; thậm chí là 
từ 12 năm đến 20 năm (khoảng cách rất 
lởn đến 08 năm). Việc BLHS hiện hành quy 
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định khoảng thời hạn phạt tù có sự chênh 
lệch lớn trong khung hình phạt mặc dù tạo 
sự linh hoạt, cơ động cho Tòa án khi xét xử, 
quyết định hình phạt. Song bên cạnh đó, nó 
cũng gây nhiều khó khăn cho chính Tòa án 
khi xác định TNHS, đồng thời phân hóa rõ 
nét TNHS đối với các tội phạm trong lĩnự 
vực CNTT, MVT.

Bôn là, mức khởi đầu của một số khunỊ; 
hình phạt tù có thời hạn rất thấp, chỉ từ 
03 tháng tù. Tác giả thấy rằng 03 thánỄ 
tù là quá ngắn để trừng trị người bị coi là 
phạm tội trong lĩnh vực CNTT, MVT, mức 
phạt này khó có thể răn đe, giáo dục, cải 
tạo người bị kết án cũng như tạo ra sự 
phòng ngừa chung đôì với xã hội. Đây thực 
sự là hạn chế trong quy định về TNHS đối 
với các tội phạm cụ thể được quy định bởi 
khung hình phạt này, không riêng gì đối 
vối tội phạm trong lĩnh vực CNTT, MVT.

Năm là, mức án phạt tù có thời hạn cao 
nhất và cũng là khung hình phạt cao nhất 
được áp dụng đối với tội phạm trong lĩnh 
vực CNTT, MVT theo quy định của BLHS 
hiện hành là 20 năm tù (khoản 4, Điều 290: 
Tội sử dụng mạng máy tính, mạng viễn 
thông, phương tiện điện tử thực hiện hành 
vi chiếm đoạt tài sản). Theo tác giả, mức 
cao nhất của hình phạt tù có thòi hạn là 20 
năm tù đốĩ với tội phạm có cấu thành tăng 
nặng nêu trên là tương đối nhẹ. Đặc biệt, 
cũng chỉ duy nhất khoản 4, Điều 290 có 
mức hình phạt cao nhất này trong số tất cả 
hình phạt áp dụng đối với nhóm tội phạm 
trong lĩnh vực CNTT, MVT. Như vậy phần 
nào cho thấy tính nghiêm khắc của PLHS 
đối với loại tội phạm này còn hạn chế, nhất 
là trong bốĩ cảnh tình hình tội phạm trong 
lĩnh vực CNTT, MVT diễn biến vô cùng 
gay gắt, phức tạp, để lại nhiều hậu quả lớn 
trong xã hội như hiện nay.

1.2. Hình phạt bổ sung

Đốì vối các tội phạm trong lĩnh vực 
CNTT, MVT thì hình phạt bổ sung được quy 
định bao gồm: phạt tiền, cấm đảm nhiệm 
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chức vụ, cấm hành nghề hoặc làm công việc 
nhất định, tịch thu một phần hoặc toàn bộ 
tài sản, các hình phạt này có một số điểm 
đáng chú ý sau:

Một là, về tần suất quy định, hình phạt 
bổ sung được áp dụng với tỷ lệ tương đôì 
cao, vởi 07/09 tội có quy định về hình phạt 
bổ sung ở khoản cuôì cùng trong điều luật 
(chiếm 77,78%). Còn lại 02/09 tội không 
quy định hình phạt bổ sung (chiếm 22,22%) 
đó là “tội sử dụng trái phép tần số’ vô tuyến 
điện dành riêng cho mục đích cấp cứu, 
an toàn, tìm kiếm, cứu hộ, cứu nạn, quốc 
phòng, an ninh” (Điều 293) và “tội cố ý gây 
nhiễu có hại” (Điều 294).

Hai là, hình phạt bổ sung được quy định 
đôì với tội phạm trong lĩnh vực CNTT, MVT 
cũng mang tính tùy nghi khi tại khoản cuôì 
cùng trong các Điều 285, 286, 287, 288, 289, 
290, 291 BLHS quy định: “Người phạm tội 
còn có thể bị...”, với 02 hình phạt bổ sung 
xuất hiện trong cả 07 điều luật nêu trên 
là: phạt tiền, cấm đảm nhiệm chức vụ, cấm 
hành nghề hoặc làm công việc nhất định. 
Riêng đốì với hình phạt bổ sung là “tịch thu 
một phần hoặc toàn bộ tài sản” có thể được 
áp dụng đốì với 03 tội được quy định tại các 
Điều 285, Điều 290 và Điều 291, BLHS.

Ba là, các hình phạt bổ sung không được 
quy định áp dụng đốì với tội phạm trong 
lĩnh vực CNTT, MVT là: trục xuất, quản 
chế, tước một SỐ’ quyền công dân, cấm cư 
trú. Bởi trên thực tế, các hình phạt bổ sung 
này không phù hợp với đặc điểm của chủ 
thể phạm tội trong lĩnh vực CNTT, MVT.

Bôn là, trong 03 loại hình phạt bổ sung 
nêu trên, thì phổ biến hơn cả là phạt tiền, 
khi không áp dụng là hình phạt chính và 
cấm đảm nhiệm chức vụ, cấm hành nghề 
hoặc làm công việc nhất định. Tác giả nhận 
thấy quy định này rất phù hợp bởi lẽ một 
trong những mục đích quan trọng mà người 
phạm tội mong muôn đạt được khi phạm tội 
trong lĩnh vực CNTT, MVT là chiếm đoạt 
tiền hoặc tài sản. Đồng thời, vị trí công 

việc, nghề nghiệp hay tính chất việc làm 
của người phạm tội này trước đó chính là 
những nguyên nhân - điều kiện thuận lợi 
để họ lợi dụng thực hiện tội phạm, mặc dù 
tội phạm này không đòi hỏi chủ thể phạm 
tội là chủ thể đặc biệt.

Năm là, hình phạt tiền cũng quy định 
mức phạt rất đa dạng và tùy nghi áp dụng 
theo phán quyết của Tòa án, tạo điều kiện 
để Tòa án chủ động, vận dụng và quyết 
định linh hoạt. Cùng với đó, giới hạn định 
mức phạt tiền từ thấp nhất đến cao nhất 
được quy định khá rộng, trong đó mức phạt 
cao nhất gấp nhiều lần mức khởi điểm với 
khoảng cách chênh lệch lớn nhất là 20 lần 
(từ 5 triệu đồng đến 100 triệu đồng). Nhưng 
nhìn ở một góc độ khác, quy định này có thể 
coi là một hạn chế của BLHS khi có thể dẫn 
tởi việc cơ quan có thẩm quyền không áp 
dụng hình phạt tiền là hình phạt bổ sung 
hoặc có áp dụng nhưng tùy tiện.

1.3. Các biện pháp tư pháp

Biện pháp tư pháp là một hình thức 
TNHS mang tính cưỡng chế nhằm thay 
thế hình phạt hoặc hỗ trợ hình phạt theo 
các điều kiện và căn cứ do PLHS quy định. 
Trong mục 2, Chương XXI, BLHS hiện 
hành không quy định trực tiếp biện pháp 
tư pháp cụ thể nào được áp dụng đối với tội 
phạm trong lĩnh vực này. Qua nghiên cứu 
cơ sở của TNHS đối với tội phạm trong lĩnh 
vực CNTT, MVT, chúng ta có thể xác định 
biện pháp tư pháp phổ biến, có thể bị áp 
dụng đôì với người phạm tội trong lĩnh vực 
CNTT, MVT, đo là:

Tịch thu vật, tiền trực tiếp liên quan 
đến tội phạm (Điều 47, BLHS hiện hành): 
Việc tịch thu tiền trực tiếp liên quan đến 
tội phạm sung vào ngân sách nhà nước 
hoặc tịch thu vật liên quan đến tội phạm 
để tiêu hủy được áp dụng đốì vối: Công cụ, 
phương tiện dùng vào việc phạm tội; Vật 
hoặc tiền do phạm tội hoặc do mua bán, đổi 
chác những thứ ấy mà có; khoản thu lợi bất 
chính từ việc phạm tội; Vật thuộc loại Nhà 
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nước cấm tàng trữ, cấm lưu hành. Bên cạnh 
đó, đối với vật, tiền bị người phạm tội chiếm 
đoạt hoặc sử dụng trái phép, thì không tịch 
thu mà trả lại cho chủ sở hữu hoặc người 
quản lý hợp pháp. Ngoài ra, đối với vật, 
tiền là tài sản của người khác, nếu người 
này có lỗi trong việc để cho người phạm tội 
sử dụng vào việc thực hiện tội phạm, thì có 
thể bị tịch thu.

Trả lại tài sản, sửa chữa hoặc bồi thường 
thiệt hại; buộc công khai xin lỗi (Điều 48 
BLHS hiện hành). Theo đó, người phạm tội 
phải trả lại tài sản đã chiếm đoạt cho chủ 
sở hữu hoặc người quản lý hợp pháp, phải 
sửa chữa hoặc bồi thường thiệt hại vật chất 
đã được xác định do hành vi phạm tội gây 
ra. Bên cạnh đó, trong trường hợp phạm 
tội gây thiệt hại về tinh thần, Tòa án buộc 
ngưòi phạm tội phải bồi thường về vật chất, 
công khai xin lỗi người bị hại. Tuy nhiên, 
trên thực tế rất ít khi áp dụng biện pháp 
buộc công khai xin lỗi. Theo tác giả, cần bắt 
buộc người phạm tội trong lĩnh vực CNTT, 
MVT phải công khai xin lỗi không những 
trưốc cơ quan, tổ chức, cá nhân bị thiệt hại 
mà còn trước Nhà nước và pháp luật.

Qua các biện pháp tư pháp nêu trên, 
có thể thấy các biện pháp tư pháp bị áp 
dụng đối với người phạm tội trong lĩnh 
vực CNTT, MVT nhằm thu hồi tài sản đã 
bị chiếm đoạt, trực tiếp góp phần khắc 
phục hậu quả do người phạm tội gây ra, 
hạn chế thiệt hại cho cơ quan, tổ chức, cá 
nhân liên quan.

2. Một số hạn chế trong áp dụng 
trách nhiệm hình sự đối với tội phạm 
trong lĩnh vực công nghệ thông tin, 
mạng viển thông ở nước ta thời gian 
qua và nguyên nhân

2.1. Một sô'hạn chế

Từ nghiên cứu thực tiễn áp dụng quy 
định của PLHS về tội phạm trong lĩnh vực 
CNTT, MVT trong thời gian qua (từ năm

2015 đến năm 2023), có thể rút ra một số 
hạn chế như sau:

Một là, các cơ quan có thẩm quyền CÌỦ 
xử lý được một sô' lượng tội phạm trong 
lĩnh vực CNTT, MVT tương đô'i ít, có những 
trường hợp không thể xử lý được

Giai đoạn 2015 - 2023, Tòa án cả nưốc 
chỉ xét xử được 716 vụ án vối 1.404 bị cáo 
phạm tội trong lĩnh vực CNTT, MVT. Tint 
trung bình mỗi năm, Tòa án xét xử được 
khoảng 79 vụ án vối 156 bị cáo về các tội 
này. Sô' liệu này còn ít so với số lượng gia 
tăng nhanh chóng của loại tội phạm này 
trên thực tế. Trong giai đoạn 2015 - 2018, 
có tội dù đã được quy định rõ trong BLHS, 
nhưng trên thực tế chưa có vụ án nào được 
đưa ra xét xử, như: Tội phát tán vi-rút, 
chương trình tin học có tính năng gây hại 
cho hoạt động của mạng máy tính, mạng 
viễn thông, mạng Internet, thiết bị số.

Hai là, trên thực tê' các cơ quan tiến 
hành tô' tụng áp dụng các quy định của 
BLHS về tội phạm trong lĩnh vực CNTT, 
MVT còn chưa thông nhất, đồng bộ

Trong quá trình tố tụng đối với vụ án 
phạm tội trong lĩnh vực CNTT, MVT, thực 
tế giữa Cơ quan điều tra, Viện Kiểm sát và 
Tòa án còn có quan điểm khác nhau trong 
nhiều trường hợp, dẫn đến việc áp dụng 
quy định của BLHS về tội phạm này chưa 
thống nhất, đồng bộ. Số’ vụ án mà Tòa án 
trả hồ sơ cho Viện Kiểm sát để điều tra bổ 
sung là khoảng 15,2% tổng số' vụ án thụ lý 
về tội phạm trong lĩnh vực CNTT, MVT.

Ba là, các cơ quan có thẩm quyền còn 
gặp khó khăn, lúng túng khi xử lý những 
hành vi với phương thức, thủ đoạn phạm 
tội mới nảy sinh trong lĩnh vực CNTT, MVT:

Tội phạm trong lĩnh vực CNTT, MVT do 
tính chất đặc thù của lĩnh vực này đã luôn 
nảy sinh những hành vi mới, với phương 
thức, thủ đoạn mới, rất tinh vi, biến động 
khó lường. Nhiều hành vi chưa được quy 
định cụ thể trong BLHS hiện hành hoặc 
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chưa được hưổng dẫn của các cơ quan liên 
ngành, trên thực tế đòi hỏi các cơ quan tiến 
hành tố tụng ]jhải linh hoạt, khéo léo vận 
dụng quy định hiện hành để giải quyết.

Bôn là, còn xảy ra tình trạng nhầm lẫn 
về tội danh khi xét xử đối với tội phạm 
trong lĩnh vực CNTT, MVT:

Tội phạm trong lĩnh vực CNTT, MVT 
với các loại tội phạm “truyền thông” rất dễ 
bị nhầm lân vói nhau nếu không nghiên 
cứu, đánh giá và phân biệt rạch ròi, nhất là 
đôì với dấu hiệu hành vi trong mặt khách 
quan của cấu thành tội phạm. Trong đó, 
nổi bật phải kể đến là việc nhầm lẫn giữa 
tội sử dụng mạng máy tính, mạng viễn 
thông, phương tiện điện tử thực hiện hành 
vi chiếm đoạt tài sản (Điều 290) với tội lừa 
đảo chiếm đoạt tài sản (Điều 174) hoặc tội 
trộm cắp tài sản (Điều 173) của BLHS năm 
2015 (sửa đổi, bổ sung năm 2017).

Năm là, việc Tòa án quyết định áp 
dụng hình phạt đối với tội phạm trong 
lĩnh vực CNTT, MVT còn chưa chính xác 
và thông nhất:

Trong quá trình xét xử vụ án về tội 
phạm trong lĩnh vực CNTT, MVT, Tòa án 
các cấp đã có sự nhầm lần và chưa thống 
nhất về việc áp dụng hình phạt đối với tội 
phạm này, thể hiện thông qua việc áp dụng 
không đúng, không thông nhất các căn cứ 
quyết định hình phạt và quyết định hình 
phạt cụ thể, đó là:

Đối với tình tiết “Phạm tội nhiều lần” 
(theo BLHS năm 1999) hoặc “phạm tội từ 
02 lần trở lên” (theo BLHS năm 2015). Qua 
các bản án cho thấy còn một số bản án áp 
dụng tình tiết tăng nặng TNHS “phạm tội 
nhiều lần” hoặc “phạm tội từ 02 lần trở 
lên” không đúng pháp luật. Có vụ án người 
phạm tội đã thực hiện tội phạm rất nhiều 
lần trong thời gian dài, đôì với nhiều nạn 
nhân khác nhau nhưng TAND lại không áp 
dụng tình tiết tăng nặng TNHS “phạm tội 
nhiều lần”.

Một sô bản án áp dụng Điều 47 (Quyết 
định hình phạt nhẹ hơn quy định của 
BLHS) không đúng, do không áp dụng tình 
tiết tăng nặng TNHS “phạm tội nhiều lần” 
hoặc “phạm tội từ 02 lần trỏ lên”, đồng thời 
lại áp dụng sai tình tiết giảm nhẹ TNHS 
tại khoản 2 Điều 48 BLHS năm 1999.

Trong quá trình xét xử TAND các cấp 
đã cho các bị cáo phạm tội trong lĩnh vực 
CNTT, MVT được hưởng án treo nhiều, 
chiếm tới hơn 21,15% tổng sô'bị cáo bị đưa 
ra xét xử về tội phạm này. Việc áp dụng 
cho hưởng án treo lại không thống nhất, 
có trường hợp tội nặng lại cho hưởng án 
treo và ngược lại có trường hợp tội nhẹ hơn 
nhưng vẫn phải chấp hành án phạt tù.

Việc áp dụng hình phạt đối vối tội phạm 
trong lĩnh vực CNTT, MVT còn nhẹ, các 
hình phạt bổ sung còn ít được áp dụng, chưa 
phát huy được mục đích, ý nghĩa của hình 
phạt bổ sung. Đa số các bị cáo bị áp dụng 
khoản 1 hoặc khoản 2 của các tội trong 
lĩnh vực CNTT, MVT, theo đó mức phạt 
thường không quá 07 năm tù. Nếu so với 
tính chất và mức độ nguy hiểm cho xã hội 
của tội phạm trong lĩnh vực CNTT, MVT, 
thì mức hình phạt như vậy khá là nhẹ. về 
hình phạt bổ sung, nhất là hình phạt tiền 
ít được áp dụng. Cụ thể, giai đoạn 2015 - 
2023 chỉ có 50/1.404 bị cáo (chiếm 3,56%) 
bị áp dụng hình phạt tiền là hình phạt bổ 
sung khi không áp dụng hình phạt tiền là 
hình phạt chính. Bên cạnh đó, hình phạt 
tịch thu tài sản chỉ áp dụng với duy nhất 
01 bị cáo.

2.2. Nguyên nhân của những hạn chế

Những hạn chế trong áp dụng TNHS 
đối với tội phạm trong lĩnh vực CNTT, MVT 
nêu trên xuất phát từ các nhóm nguyên 
nhân cơ bản, gồm:

Thứ nhất, nhóm nguyên nhân từ 
pháp luật

Trên thực tế các quy định của BLHS 
hiện hành vẫn còn những bất cập nhất 
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định, cụ thể: BLHS còn thiếu các quy định 
cụ thể để xử lý những thủ đoạn phạm tội 
mối phát sinh, trong khi đó việc sửa đổi, 
bổ sung quy định của BLHS chưa kịp thòi. 
Quy định của BLHS còn mang tính khái 
quát, chưa cụ thể gây khó hiểu trong quá 
trình áp dụng. Bên cạnh đó, còn nhiều tội 
quy định hậu quả của tội phạm là dấu hiệu 
bắt buộc trong cấu thành tội phạm cơ bản, 
trong khi hậu quả của tội phạm này lại khó 
xác định, dẫn đến một số điều luật ít được 
áp dụng hoặc không được áp dụng để xử lý 
đốì với các hành vi phạm tội trên thực tế đã 
xảy ra. Một số quy định cụ thể của BLHS 
hiện hành về tội phạm trong lĩnh vực 
CNTT, MVT còn bất cập, hạn chế nên đã, 
đang và sẽ gây ra những khó khăn trong 
quá trình áp dụng TNHS đối với tội phạm 
này. Ngoài ra, kỹ thuật lập pháp của BLHS 
vê tội phạm trong lĩnh vực CNTT, MVT có 
điểm còn chưa hợp lý, dễ gây nhầm lần khi 
định tội danh và áp dụng TNHS đối vối tội 
phạm đó.

Thứ hai, nhóm nguyên nhân từ chủ thể 
áp dụng TNHS đối vói tội phạm trong lĩnh 
vực CNTT, MVT, cơ sở vật chất, quan hệ 
hợp tác

Với quan điểm “Con người là nhân tố 
quyết định”, phải thấy rằng chủ thể áp 
dụng TNHS đốĩ với tội phạm này còn nhiều 
hạn chế. Việc đầu tư về trang thiết bị, cơ 
sở vật chất để đấu tranh đôì với tội phạm 
trong lĩnh vực CNTT, MVT chưa đáp ứng 
được yêu cầu. Cùng vối đó, hoạt động hợp 
tác quốc tế trong đấu tranh chốhg và phòng 
ngừa tội phạm trong lĩnh vực CNTT, MVT 
chưa được quan tâm đúng mức.

Thứ ba, nhóm nguyên nhân khách quan 
do tính phức tạp, đặc thù của quá trình 
chứng minh vụ án về tội phạm trong lĩnh 
Vực CNTT, MVT

Vối tính chất đặc thù của loại tội phạm 
sẽ gây ra những khó khăn trong vấn đề thu 
thập, sử dụng chứng cứ là dữ liệu điện tử; 
trong việc phân hóa tội phạm, xác định tội 

danh đối vối các vụ án phạm tội trong lĩnh 
vực CNTT, MVT. Ngoài ra có nhiều hành vi 
nguy hiểm cho xã hội nhưng chưa được quỵ 
định trong hệ thống quy phạm pháp luệ t 
nói chung, BLHS nói riêng.

3. Giải pháp bảo đảm áp dụng hiệu 
quả trách nhiệm hình sự đối với tội 
phạm trong lĩnh vực công nghệ thông 
tin, mạng viễn thông

Thời gian tới, tác giả kiến nghị cần triển 
khai đồng bộ một số giải pháp góp phần bảo 
đảm áp dụng hiệu quả TNHS đối với tội 
phạm trong lĩnh vực CNTT, MVT như sau:

Một là, tăng cường công tác giải thíchl 
hướng dẫn áp dụng thông nhất pháp luật; 
tổng kết thực tiễn và phát triển hệ thông 
án lệ

Việc ban hành các văn bản hướng dẫn, 
giải thích việc áp dụng TNHS nói chung 
và TNHS đối với tội phạm trong lĩnh vực 
CNTT, MVT nói riêng có ý nghĩa rất quan 
trọng. Hiện nay, liên ngành các cơ quan 
tư pháp, cơ quan chức năng ở Trung ương 
chưa có văn bản hướng dẫn mới nên Thông 
tư liên tịch số 10/2012/TTLT-BCA-BQP- 
BTP-BTT&TT-VKSNDTC-TANDTC ngày 
10/9/2012 vẫn được sử dụng (mặc dù Thông 
tư này ra đời trước khi ban hành BLHS 
năm 2015). Tuy nhiên, một số nội dung 
hướng dẫn trong Thông tư này cũng cần 
phải được sửa đổi cho phù hợp. Từ đó đặt ra 
yêu cầu hết sức cấp thiết đối vối liên ngành 
tư pháp Trung ương phải sởm ban hành các 
văn bản dưóĩ luật về công tác đấu tranh 
phòng, chống tội phạm và các hành vi vi 
phạm khác trong lĩnh vực CNTT, MVT nói 
chung, ván bản hướng dẫn công tác điều 
tra, truy tố", xét xử đôì với tội phạm trong 
lĩnh vực này nói riêng.

Trưốc mắt, trong thời gian tới, các cơ 
quan có thẩm quyền cần giải thích, hướng 
dẫn một số thuật ngữ trong BLHS năm 
2015 như: “công cụ, thiết bị, phẩn mềm 
có tính năng tấn công mạng máy tính, 
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mạng viễn thông, phương tiện điện tủ” tại 
khoản 1 Điều 285; “chương trình tin học 
gây hại cho mạng máy tính, mạng viễn 
thông, phương tiện điện tử”; “hành vi phát 
tán chương trình tin học gây hại cho hoạt 
động của mạng máy tính, mạng viễn thông, 
phương tiện điện tử” trong khoản 1 Điều 
286; “hành vi cản trỏ hoặc gây rối loạn hoạt 
động của mạng máy tính, mạng viễn thông, 
phương tiện điện tủ” tại Điều 287; hay như 
việc giải thích, hướng dẫn tình tiết: “Lợi 
dụng quyền quản trị mạng máy tính, mạng 
viễn thông” tại điểm b khoản 2 Điều 287 và 
điểm b khoản 2 Điều 288; “thông tin riêng 
hợp pháp của cơ quan, tổ chức, cá nhân” tại 
khoản 1 Điều 288; “thông tin trái với quy 
định của pháp luật”; “gây dư luận xấu” tại 
khoản 1 Điều 288; “dẫn đến biểu tình” tại 
điểm g khoản 2 Điều 288 BLHS... Đặc biệt, 
cần chú ý hướng dẫn phân biệt các trường 
hợp dễ gây nhầm lẫn về định tội danh đối 
với các tội phạm trong lĩnh vực CNTT, MVT 
như: phân biệt Điều 286, Điều 287 và Điều 
289; Điều 290 với Điều 173 và Điều 174 
BLHS hiện hành.

Hai là, chú trọng công tác giám đốc 
kiểm tra việc xét xử tội phạm trong lĩnh 
vực CNTT, MVT

Đôì với việc truy cứu TNHS đôì vối tội 
phạm trong lĩnh vực CNTT, MVT, công tác 
giám đốc kiểm tra việc xét xử càng cần 
phải đề cao hơn nữa. Bởi các vụ án trong 
lĩnh vực CNTT, MVT thường là những vụ 
án tương đôì phức tạp, liên quan đến nhiều 
lĩnh vực của đời sống xã hội. Mặt khác, các 
đối tượng đã triệt để lợi dụng khoa học, kỹ 
thuật, công nghệ trong việc thực hiện tội 
phạm. Trong quá trình giải quyết các vụ 
án này những người trực tiếp thụ lý gặp 
phải nhiều khó khăn do hạn chế về trình 
độ chuyên môn kỹ thuật liên quan đến 
phương thức, thủ đoạn thực hiện hành vi 
phạm tội của các đối tượng. Muốn hoạt 
động áp dụng TNHS đối vởi tội phạm trong 
lĩnh vực CNTT, MVT đạt hiệu quả đòi hỏi 
Tòa án cấp trên phải thường xuyên quan 

tâm đến công tác giám đốc kiểm tra việc 
xét xử của các Tòa án cấp dưới.

Ba là, đẩy mạnh công tác tổ chức thực 
hiện, tập huấn, tuyên truyền, phổ biến, áp 
dụng pháp luật vào cuộc sông

Thời gian tới, cần đặc biệt chú trọng 
việc tập huấn chuyên sâu cho đội ngũ Điều 
tra viên, Kiểm sát viên, Thẩm phán và 
những người tiến hành tô' tụng khác nhằm 
giúp họ nắm chắc quy định của BLHS năm 
2015 để áp dụng vào thực tiễn khởi tô', điều 
tra, truy tố, xét xử tội phạm trong lĩnh vực 
CNTT, MVT - loại tội phạm mang tính 
chất đặc thù. Bên cạnh đó, cần tăng cường 
công tác tuyên truyền, phổ biến, giáo dục 
pháp luật, đặc biệt là giáo dục pháp luật 
về CNTT, MVT, pháp luật về an toàn thông 
tin mạng, an ninh mạng thông qua nhiều 
hình thức nhằm răn đe tội phạm, nâng cao 
ý thức cảnh giác cho các cơ quan, tổ chức, cá 
nhân. Từ đó sẽ góp phần bảo đảm áp dụng 
hiệu quả TNHS đôì với tội phạm trong lĩnh 
vực CNTT, MVT.

Bôn là, nâng cao năng lực pháp luật, 
ý thức pháp luật, trình độ chuyên môn, 
nghiệp vụ và phâm chất đạo đức, trách 
nhiệm nghề nghiệp của đội ngũ cán bộ ấp 
dụng pháp luật

Các cơ quan tiến hành tô' tụng phải 
tích cực tổ chức đào tạo, bồi dưỡng kiến 
thức chuyên môn và kiến thức pháp lý về 
CNTT, MVT cho người tiến hành tô' tụng, 
đặc biệt là đội ngũ Thẩm phán, cán bộ 
Tòa án các cấp. Bên cạnh đó, cần thường 
xuyên tập huấn, phổ biến kinh nghiệm áp 
dụng TNHS đối vối tội phạm trong lĩnh 
vực CNTT, MVT. Đặc biệt, phải lưu ý bô' trí 
cán bộ Điều tra viên, Kiểm sát viên, Thẩm 
phán có trình độ, kinh nghiệm đấu tranh 
đối tội phạm trong lĩnh vực CNTT, MVT để 
giải quyết vụ án cũng như áp dụng TNHS 
đối vối tội phạm này.

Năm là, đầu tư cơ sở vật chất, trang 
thiết bị kỹ thuật phục vụ đấu tranh, xử lý
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tội phạm trong lĩnh vực CNTT, MVT nói 
chung cũng như áp dụng TNHS đối vôi tội 
phạm này nói riêng

CNTT, MVT là lĩnh vực công nghệ cao, 
có trình độ hiện đại với sự phát triển nhanh 
chóng. Trong khi đó, các thủ đoạn phạm tội 
ngày càng tinh vĩ, xảo quyệt, rất khó phát 
hiện. Nếu không được trang bị những thiết 
bị, công cụ tiên tiến nhất sẽ khó phát hiện, 
đấu tranh có hiệu quả đối với loại tội phạm 
này. Đe có được trang thiết bị hiện đại nhất, 
các lực lượng chức năng không chỉ mua các 
phần mềm có sẵn trên thị trường, mà tùy 
theo yêu cầu có thể đặt hàng các công ty 
công nghệ chuyên thiết kế, ứng dụng các 
phần mềm chuyên dụng hoặc mua, thuê 
các loại máy móc, phương tiện, trang thiết 
bị nghiệp vụ đặc thù phục vụ công tác điều 
tra, khám phá, xử lý tội phạm và người 
phạm tội, góp phần đảm bảo hiệu quả áp 
dụng TNHS đối với tội phạm trong lĩnh vực 
CNTT, MVT.

Sáu là, đẩy mạnh hợp tác quốc tế trong 
đấu tranh, xử lý tội phạm trong lĩnh vực 
CNTT, MVT cũng như áp dụng TNHS đối 
với tội phạm này

Nưốc ta cần ký kết và thực hiện các điều 
ước quốc tế để hoàn thiện hệ thông pháp 
luật về phòng, chống tội phạm trong lĩnh 
vực CNTT, MVT; thực hiện tương trợ tư 
pháp khi điều tra, truy tố, xét xử các vụ án 
về tội phạm trong lĩnh vực CNTT, MVT. Đặc 
biệt là hợp tác với các quốc gia, tổ chức quốc 
tế trong việc giao lưu, học hỏi kinh nghiệm 
đấu tranh phòng, chốhg tội phạm trong 
lĩnh cực CNTT, MVT cũng như áp dụng 
TNHS đối với tội phạm này thông qua việc 
tô chức các hội thảo, hội nghị, trao đổi,... 
Tăng cường tiếp nhận chuyển giao trang bị, 
mua sắm và sử dụng hiệu quả các trang 
thiết bị chuyên dùng trong đấu tranh, xử 
lý cũng như áp dụng TNHS đối với loại tội 
phạm này, tranh thủ nguồn tài chính hỗ trợ 
để hiện đại hóa các phương tiện kỹ thuật 
chuyên dùng phục vụ công tác cũng như 

cử cán bộ đi tập huấn, đào tạo nghiệp vụ 
về phòng, chống tội phạm trong lĩnh vực 
CNTT, MVT nói chung, nghiệp vụ trong xét 
xử, áp dụng TNHS đốì với tội phạm trong 
lĩnh vực CNTT, MVT nói riêng ở các nước 
trong khu vực và trên thế giới.

Kết luận
Tóm lại, TNHS đối với tội phạm trong 

lĩnh vực CNTT, MVT được thể hiện rõ nét 
thông qua các hình phạt và biện pháp tư 
pháp. Việc áp dụng TNHS cụ thể sẽ do C( 
quan nhà nước có thẩm quyền quyết định 
trên cơ sở quy định của PLHS trong từng 
vụ án, vối từng người phạm tội cụ thể. Việc 
phân tích các quy định của PLHS đốì với 
tội phạm trong lĩnh vực CNTT, MVT và chỉ 
ra một số hạn chế trong áp dụng TNHS đốì 
vối tội phạm này cũng như nguyên nhân, 
là cơ sở quan trọng nhằm đưa ra một số’ 
giải pháp góp phần bảo đảm áp dụng hiệu
quả TNHS đốĩ vối tội phạm này trong thời 
gian tới.
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